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Wstep

Publikacja niniejsza jest efektem doswiadczen i pracy dydaktyczno-nauko-
wej 0s6b zwigzanych z prowadzeniem specjalnosci ,Aplikacje Mobilne” na
kierunku Informatyka w Wyzszej Szkole Biznesu w Dgbrowie Gorniczej. Jak
kazg dobre praktyki, zajecia i prace badawcze prowadzone sg z udziatem
instytucji gospodarczych — firm i $rodowiska przemystowego, wiec takze ze-
spot oséb prowadzacych, jak i autoréw niniejszej ksigzki stanowig zaréwno na-
ukowcy i wyktadowcy akademiccy, jak i praktycy, realizujgcy sie w dziatalnosci
informatycznej zwigzanej z aplikacjami mobilnymi.

Celem usystematyzowania, w niniejszej ksigzce rozwazania nad powsta-
waniem oprogramowania mobilnego rozpoczeto od wprowadzenia do jezyka
i platformy programistycznej jezyka Java. Jako podstawowg platforme wybra-
no Android, i nieprzypadkowo wiekszos$¢ przyktadow odnosi sie do tego sys-
temu, jego implementaciji i aplikacji uruchamianych w tym witasnie srodowisku.
Kolejne poruszane zagadnienia, od architektury aplikacji mobilnych, przez
mozliwe do wykorzystania interfejsy, po problematyke bezpieczenstwa sro-
dowisk mobilnych, rozwijajg coraz bardziej aspekty mozliwosci oraz wyzwan
stojgcych przed projektujgcymi aplikacje dla urzadzen mobilnych. Celowo wy-
stepuje wiec tutaj ewolucja tresci od rozdziatow o charakterze dydaktycznym,
wprowadzajgcym do przeglgdowego, czy naukowego wrecz spojrzenia na
aspekty poruszane w pracy.

Mamy nadzieje, ze niniejsza praca bedzie interesujgca i przydatna dla
0s0b, ktdre zajmujg sie — bgdz zamierzajg sie zajg¢ — wdrazaniem i rozwojem
aplikacji mobilnych.

Autorzy
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PROGRAMOWANIE APLIKAC]I
MOBILNYCH PRZY UZYCIU
JEZYKA JAVA

1.1. Wprowadzenie do jezyka Java

Pierwsza czes¢ niniejszego rozdziatu zawiera wprowadzenie do jezyka
i platformy Java. Nalezy je traktowa¢ jako niezbedng podstawe do zrozumie-
nia najwazniejszych elementow programowania urzgdzen mobilnych w tym
jezyku. Wprowadzenie do systemu Android i tworzenia nan aplikacji w jezyku
Java zawarte jest w drugiej czes$ci opracowania.

1.1.1. Czym jest Java

Java jest obiektowym jezykiem programowania ogdlnego zastosowania,
zaprojektowanym by dziata¢ niezaleznie od platformy sprzetowej (wieloplatfor-
mowosc¢) — w idealnej sytuacji oznacza to, ze programy napisane w tym jezyku
mozna uruchamia¢ na réznych platformach i w roznych systemach operacyj-
nych bez koniecznosci rekompilacji kodu. Javg nazywa sie rowniez cafg plat-
forme stuzgcg do uruchamiania napisanych w tym jezyku programéw — petni
ona role posrednika miedzy programem a sprzetem i systemem operacyjnym.

Prace nad jezykiem Java rozpoczeto w roku 1991 w firmie Sun Micro-
systems. Za ,o0jca” jezyka powszechnie uznaje sie Jamesa Goslinga, ale
w pierwotnym zespole pracowali rowniez Mike Sheridan i Patrick Naughton
(pierwotnie zespot tworcow podstaw jezyka java utworzyt jezyk programowa-
nia zwany OAK, ktory jest uznawany za pierwszg wersje Javy). James Gosling
pracowat nad Javg az do przejecia przez Oracle, co skionito go do odejscia
w 2010 roku.
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Poczatkowo gtownym zastosowaniem jezyka Java miaty by¢ urzgdzenia
gospodarstwa domowego, magnetowidy, telewizory czy telefony zbudowa-
ne w oparciu o roznorakie architektury sprzetowe. Okazalo sig, ze Java zna-
komicie sprawdza sie w zastosowaniach zwigzanych z inng nowo powstatg
wowczas technologig — Internetem. Juz w chwili wydania wersji 1.0 wirtualna
maszyna Javy byta wbudowana w przegladarke Netscape Navigator (od ktérej
swoje korzenie wywodzi Mozilla Firefox). Wtasnie zastosowaniom sieciowym
(poczatkowo po stronie klienta — w formie osadzanych na stronie internetowe;j
appletéw) a nastepnie po stronie serwera (do tych zastosowan powstata edy-
cja JavakE, o ktdrej wiecej napisano w dalszej czesci niniejszego opracowa-
nia) Java zawdziecza swojg popularnosc.

1.1.2. Zafoienia

Projektanci zatozyli, ze technologia Java musi pozwala¢ na tworzenie bez-
piecznych, efektywnych i wydajnych aplikacji pracujgcych na wielu platformach
w niejednorodnych, rozproszonych sieciach'. To prowadzito do sformutowania
najwazniejszych celdw projektu:

~rosty, zorientowany ohiektowo i znajomy”

W odrdznieniu od uznawanych woéwczas za standard jezykow Java ma byc¢
prosta w uzyciu, bez koniecznosci dtugotrwatej nauki, zgodny z aktualnymi
praktykami. Podstawy powinny by¢ szybko przyswajalne, aby zapewni¢ jak
najwiekszg produktywnosc programisty.

Java od podstaw jest zorientowana obiektowo. Co$, co dzi$ wydaje sie
oczywiste, wowczas uznawano za istotng nowosc¢, w szczegolnosci w kontra-
Scie do bedacego standardem jezyka C.

Pomyst wykorzystania jezyka C++ jako jezyka implementaciji Javy zarzu-
cono, jednak sktadnia jest do niego bardzo zblizona, co powoduje, ze wiele
elementow jest znajomych dla programistéw pracujacych z jezykiem C++.

+Wydajny i hezpieczny”

Java z zatozenia ma by¢ niezawodnym jezykiem, promujgcym praktyki
wspierajgce tworzenie niezawodnego oprogramowania. Model zarzgdzania
pamiecig jest bardzo prosty (operator new), nie ma dostepu ani mozliwosci
manipulacji wskaznikami, a za zwalnianie pamieci odpowiada automatyczny
proces garbage collection.

Poniewaz Java ma pracowa¢ w srodowiskach rozproszonych, bardzo
istotnym aspektem jest bezpieczenstwo — stuzg temu mechanizmy wbudo-
wane w sam jezyk, jak i w srodowisko uruchomieniowe (ang. runtime system)?.

»niezalezny od architektury i przenoSny”

! http://www.oracle.com/technetwork/java/intro-141325.html
2z perspektywy czasu wlasnie bezpieczenstwo srodowiska uruchomieniowego Javy okazato si¢ jego pigta
achillesowa.
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Java wspiera mozliwos¢ tworzenia programow pracujgcych i komunikujg-
cych sie w niejednorodnej sieci, a co za tym idzie uruchamianych na réznym
sprzecie i roznych systemach operacyjnych (z dzisiejszej perspektywy moze
to by¢ na przyktad serwer pracujgcy pod kontrolg systemu Linux i telefon z
systemem Android?®). Aby to osiggnac¢, kompilator jezyka Java produkuje nie
tradycyjny, zalezny od sprzetu i systemu operacyjnego kod binarny (bedacy
formatem zapisu jezyka maszynowego — assemblera) ale tzw. hytecode — nie-
zalezny od sprzetu format posredni, zaprojektowany by przenosi¢ ten sam
kod na rézne platformy. Za jego wykonanie na poszczegdlinych urzgdzeniach
i systemach odpowiada platforma maszyna wirtualna jezyka Java (Java VM). Z
perspektywy czasu ten aspekt platformy Java okazat sie szczegdlnie istotny.

Te niezaleznos¢ od architektury firma Sun okreslita skrotem WORA (Write
Once Run Anywhere).

~WYysoko wydajny”

Garbage collector pracuje w tle zapewniajgc pewny dostep do pamieci,
a wymagajgce tego, intensywne obliczeniowo fragmenty kodu (tzw. hot spots)
mogg zosta¢ przettumaczone na jezyk maszynowy danej platformy, by za-
pewnic¢ ich szybsze wykonanie. W tym przypadku autorom specyfikacji nie do
konca udato sie zrealizowac powzigte zatozenie i cho¢ dzis jezyk Java w wielu
zastosowaniach i w testach syntetycznych jest uznawany za rozwigzanie naj-
lepsze, lub tylko nieznacznie ustepujace jezykowi C++, to wtasnie wydajnosc
byta przez dtugi czas stabg strong jezyka Java.

Jinterpretowany, wielowatkowy, dynamiczny”

Interpreter moze wykonywac kod bajtowy Javy bezposrednio na kazdej
maszynie, na ktérg przeniesiono sam interpreter i srodowisko uruchomienio-
we, co prowadzi do znacznej 0szczednosci czasu w procesie rozwoju oprogra-
mowania w porownaniu z tradycyjng kompilacjg dla poszczegodinych platform.
Wielowgtkowos$¢ jest wspierana zardwno na poziomie jezyka, jak i Srodowiska
uruchomieniowego.

Nowe klasy i moduty moga byc¢ linkowane dynamicznie (rowniez ze zrodet
zewnetrznych — sie€) w miare potrzeb.

Komentujgc ten punkt, warto zaznaczy¢, ze idea interpretacji jezyka nie
sprawdzita sie w przypadku aplikacji wymagajgcych duzej wydajnosci i skalo-
walnosci — do samej Javy w pdzniejszych edycjach wprowadzono technologie
HotSpot umozliwiajacg ttumaczenie intensywnych obliczeniowo fragmentéw
kodu do jezyka natywnego, na konkurencyjny dla Javy system .Net co umozliwia
kompilacje catych programéw do natywnego srodowiska. Z kolei wielowgtko-
wos$¢ jest dzis, w epoce procesorow wielordzeniowych ,0czywistg oczywisto-
8cig”. Podobnie dynamiczne linkowanie klas i bibliotek stato sie powszechne,
z wyjatkiem systemow, ktore z przyczyn bezpieczenstwa lub biznesowych tego
nie umozliwiajg (np. system iOS uniemozliwia dynamiczne tadowanie bibliotek).

3 Nalezy zauwazy¢, iz tworcy systemu Android nie zastosowali zgodnej ze specyfikacja Javy maszyny JVM,
ale wprowadzili unikatowa maszyng¢ uruchomieniowa Dalvik, co powoduje pewne ograniczenia jgzyka.

ulls
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1.1.3. Najwainiejsze pojecia zwiazane z jezykiem i platforma

Java Maszyna wirtualna

Maszyna wirtualna Javy (Java VM) jak sama nazwa wskazuje jest abs-
trakcyjnym komputerem* odpowiadajgcym za wykonanie kazdego programu
skompilowanego do kodu bajtowego (bytecode) — zapewnia warstwe abstrak-
cji miedzy programem Java a komputerem. Innymi stowy — program w jezyku
Java nie wykonuje sie bezposrednio na komputerze, ale we wspomnianej ma-
szynie wirtualnej, ktdra izoluje go od wtasciwego sprzetu i systemu operacyj-
nego. Takie rozwigzanie ma kilka istotnych zalet, z ktérych najwazniejsze to
bezpieczenstwo i przenosnos¢ oprogramowania.

Bezpieczenstwo

Maszyna wirtualna w teorii zapewnia catkowitg izolacje programu od wta-
sciwego sprzetu i oprogramowania, zapewniajgc, ze w przypadku nieprawi-
dtowego lub ztosliwego (malware, kon trojanski) dziatania program nie bedzie
w stanie zaszkodzi¢ reszcie systemu.

Przeno$no$é

Raz napisany program mozna uruchomi¢ na kazdym sprzecie i systemie
operacyjnym, na ktory przeniesiono maszyne wirtualng Javy i jej srodowisko
uruchomieniowe (runtime). Dzigki temu ten sam program mozna uruchomic
np. pod systemem Windows pracujgcym na urzgdzeniu w architekturze Intel
jak i pod Linuxem w architekturze ARM.

Uwaga! W przypadku systemu Android wspomniana przenos$nosc¢ jest
mocno ograniczona — ze wzgledu na inny zestaw klas, implementacji maszyny
wirtualnej i zmieniony proces kompilacji programow powstatych dla Java Run-
time Environment (standardowa edycja desktop) nie mozna uruchamia¢ pod
systemem Android i odwrotnie.

Pierwotnie do kodu bajtowego mozna byto kompilowac¢ tylko programy
napisane w jezyku Java, jednak od wersiji 7 jest mozliwe réwniez kompilowanie
innych jezykow, np. Pythona (rys. 1)

4 Zdefiniowanym wedtug specyfikacji: http://docs.oracle.com/javase/specs/jvms/se7/html/
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Rysunek 1. Kompilowanie programéw napisanych w réznych jezykach.

|ava source files Pythen source files
{.java) (.py)
class Foo 1 def fixl:
=% print x
} .
| ..
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|ava bytecode files Java bytecode files
[.class/ jar) (.classf jar)
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iload_1
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] [ E—
- Vi,
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collection)] JIT compiler collection)] JIT compiler
Java APIs Java AFIs
PC Operating system Mobile Operating system

= 3

Zrédio: Wikimedia commons, licencja Creative Commons CCO 1.0 Universal Public Domain Dedica-
tion

Applet
Appletami nazywa sie programy w jezyku Java osadzane na stronach in-
ternetowych i uruchamiane za pomoca technologii wtyczek (plugin).

APl

Ang. Application Programming Interface — interfejs programowania
aplikacji. Najogolniej rzecz biorgc jest to zbior regut i opiséw definiujgcych
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komunikacje migdzy srodowiskami i programami. Mianem API czesto okresla
sie klasy i udostepniane przez nie metody pozwalajgce realizowac okreslone
zadania w danym s$rodowisku programistycznym, tego znaczenia uzywa sig
mowigc o API jezyka Java.

Javadoc

Jest to technologia umozliwiajgca tworzenie dokumentaciji oprogramowa-
nia bezposrednio w kodzie zrédtowym programu — pozwalajgca wygenerowac
kompletng dokumentacje programu na podstawie jego komentarzy przygoto-
wanych w okreslonym formacie. Cata dokumentacja systemowej biblioteki klas
Java powstata wtasnie w tej technologii.

Garhage collection

Podobnie jak dla wielu innych poje¢ z dziedziny IT dla tego zagadnienia
rowniez brakuje dobrej nazwy w jezyku polskim, cho¢ czasem uzywa sig sfor-
mutowania ,od$miecanie pamieci.”

Jest to metoda automatycznego zarzgdzania pamigcig, w ktorej za zwal-
nianie zaalokowanej pamieci odpowiada nie programista lecz specjalny pro-
gram zarzgdzajacy, tzw. garbage collector. Tak wiec o ile np. w jezyku C++
kazda instrukcja alokujgca new powinna mie¢ odpowiadajgcya jej instrukcje
delete (w jezyku C sa to odpowiednio malloc i free) w jezyku Java zwalnianie
pamieci odbywa sie automatycznie.

Historycznie operacja ,od$miecania” byta zawsze relatywnie droga ob-
liczeniowo — wczesne implementacje mogty zatrzymac¢ wykonywanie wta-
Sciwego programu lub jego watkéw na cafe sekundy. | cho¢ od tego czasu
technologia garbage collection poczynita olbrzymie postepy, wcigz nalezy
pamietac o unikaniu zbednej alokacji pamieci (prowadzgcej do czestego uru-
chamiania garbage collectora) — w szczegolnosci na dysponujgcych ograni-
czonymi zasobami urzgdzeniach mobilnych i w przypadku wymagajgcych
ptynnej wydajnej i niezakidéconej pracy aplikacji (np. gry).

Bytecode

Bytecode (albo tez kod bajtowy) to zestaw instrukcji uzywany do reprezen-
tacji programow przeznaczonych do wykonania w maszynie wirtualnej (inter-
preterze).

Przyktadowo dla kodu zrédtowego w Javie:

for (int 1 = 2; 1 < g adarF)
for (int j = 2; J < i; Jj++) |
if (1 % 9 == 0)

continue outer;

}
System.out.println (i);
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Kompilator generuje nastepujgcy kod bajtowy:

0: iconst 2

1 istore 1

28 iload 1

33 sipush 1000

6 if icmpge 44
Ok iconst_2

10: istore 2

11: iload 2

12: iload 1

13: if icmpge 31
16: iload 1

17: iload 2

18: irem

19: ifne 25

22: goto 38

25: iinc 2, 1
28: goto 11
31: getstatic #84; //Field

Java/lang/System.out:LJava/io/PrintStream;
34: diload_ 1
35: invokevirtual #85; //Method
Java/io/PrintStream.println: (I)V

38: iinc 1, 1
41: goto 2
44: return

W pewnym uproszczeniu mozna go poréwna¢ do assemblera dla maszy-
ny wirtualne;j.

Pliki zrodiowe jezyka Java sg przechowywane w plikach z rozszerzeniem
*.Java, pliki kodu bajtowego (zapisane w specjalnym formacie®) w plikach z
rozszerzeniem *.class. Ponownie upraszczajac i porownujac do jezyka C++
pliki Java odpowiadajg plikom *.cpp, a pliki class skompilowanym plikom exe.

Uwaga! W przypadku jezyka Java inaczej niz w jezykach C i C++ nie stosu-
je sie plikéw nagtéwkowych (*.h), wszystkie deklaracje zawarte sg bezposred-
nio w plikach *.Java.

Jeden plik class odpowiada jednej klasie jezyka Java.

JAR

Po angielsku oznacza po prostu stoik (pojemnik) — i to wtasnie naczynie
widzimy z reguty na przedstawiajgcych go ikonach, oficjalnie jest to skrét od
Java Archive. Jest archiwum zip (zawarto$¢ mozna podejrze¢ zmieniajgc roz-
szerzenie pliku), stuzacy do przechowywania sktadajgcych sie na program pli-

5 Opisanym w JSR 202, https://www.jcp.org/en/jsr/detail?id=202
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kow klas oraz towarzyszacych im zasobdw (np. ikon i grafik) oraz metadanych
(plik manifest, opisany szerzej w dalszej czesci niniejszego opracowania.

Jr

Just-in-time to stosowana miedzy innymi w srodowisku Javy technologia
dynamicznej kompilacji kodu w trakcie jego wykonywania. Pierwotnie kod
Javy miat by¢ w catosci interpretowany, jednak wobec istotnych ograniczen
w wydajnosci wprowadzono technike hybrydowa — najczesciej wykorzystywa-
ne i najbardziej wymagajace obliczeniowo fragmenty programu (w kodzie baj-
towym) sg w trakcie wykonywania (interpretacji) programu kompilowane do
kodu natywnego. Implementacja kompilatora JIT stosowana w Java Standard
Edition nosi nazwe Hotspot.

IDE

Z ang. Integrated Development Environment — czyli sSrodowisko programi-
styczne wykorzystywane do tworzenia oprogramowania. Przyktadem IDE jest
np. Visual Studio firmy Microsoft. Dla jezyka Java istnieje kilka bardzo dobrych
srodowisk, np. netbeans (http://www.netbeans.org) Eclipse (http://www.eclip-
se.org) albo Intellid (https://www.jetbrains.com/idea/). Umieszczone na koncu
ksigzki ¢wiczenia opierajg sie na wykorzystaniu bedgcego standardem dla
aplikacji Android srodowiska Eclipse. Jednak ukazata sie juz pierwsza wersja
stabilna opracowanego przez Google na bazie IntelliJ Android Studio, nalezy
sie wiec spodziewac, ze w przysztosci to srodowisko stanie sie standardem
dla rozwoju aplikacji systemu Android.

JRE

Ten skrét oznacza Java Runtime Environment — czyli rodowisko urucho-
mieniowe Java. Pakiet JRE mozna pobra¢ ze stron firmy Oracle za darmo,
po zaakceptowaniu licencji pod adresem http://www.oracle.com/technetwork/
Java/index.html

JRE zawiera maszyne wirtualng, biblioteke klas systemowych, wtyczke
(plugin) dla przegladarek internetowych oraz inne narzedzia niezbedne do
uruchamiania programow Java. JRE dostepne jest w wersji 32 i 64 bitowej dla
systemow Windows, Linux, Solaris oraz OSX®. Jesli system operacyjny na to
pozwala, zalecane jest stosowanie wersji 64 bitowe;.

JOK

JDK to po prostu Java Development Kit — zestaw narzedzi niezbednych
do tworzenia i uruchamiania programow w Javie — JDK zawiera w sobie JRE.
W innych jezykach programowania mozna spotkac sie ze skrotem SDK — So-
ftware Development Kit, stgd czasem mozna trafi¢ na okreslenie Java SDK
w odniesieniu do JDK. Podobnie jak w przypadku JRE, niezbedny pakiet moz-
na pobrac ze stron Oracle’.

¢ w listopadzie 2015, http://www.oracle.com/technetwork/Java/Javase/downloads/jre8-downloads-2133155.html
7w listopadzie 2015, http:/www.oracle.com/technetwork/Java/Javase/downloads/jdk8-downloads-2133151.
html
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1.1.4. Edycije Platformy Java
W czasie, gdy rozwojem platformy Java zajmowata sie firma Sun, zdefinio-
wano cztery podstawowe edycje jezyka Java:

JavaCard

Najmniejsza i przeznaczona dla najbardziej ograniczonego s$rodowiska
edycja jezyka, przeznaczona do pracy na kartach SIM oraz kartach bankoma-
towych. Jej celem jest dostarczenie przenosnego i bezpiecznego srodowiska
obliczeniowego dla tzw. ,smart cards”.

Ostatnia wersja specyfikacji pochodzi z 2011 roku, co pozwala przypusz-
czac, ze obecnie ta wersja nie jest aktywnie rozwijana.

Java Micro Edition (Java ME)

Edycja Javy przeznaczona do pracy na urzgdzeniach mobilnych oraz sys-
temach wbudowanych (ang. embedded). W praktyce oznacza to zastosowania
przemystowe, urzgdzenia telewizyjne (set-top boxes) oraz (najpopularniejsze)
telefony komorkowe (tzw. feature phones). Jeszcze pare lat temu Java ME byta
standardem tworzenia oprogramowania dla telefonéw komaorkowych, obstugi-
wanym przez wszystkich najwiekszych (wowczas) dostawcow urzadzen. Sy-
tuacja diametralnie zmienita sie wraz ze wzrostem popularnosci smartfonéw
pracujgcych pod kontrolg systemow iOS i Android — obecnie Java ME coraz
bardziej odchodzi w zapomnienie, cho¢ wcigz jest standardem dla popular-
nych w krajach rozwijajgcych sie (np. kraje Afryki, Indie) tzw. ,feature phones”.

Uwaga! Java Micro Edition, cho¢ z pozoru podobnego zastosowania, nie
ma NIC wspodinego z implementacjg Javy dla systemu Android.

Java Enterprise Edition (Java EE)

Java Enterprise Edition powstata z myslg o zastosowaniach biznesowych
— do pewnego momentu byta dominujgcym rozwigzaniem w aplikacjach ser-
werowych, biznesowych i bankowych. | cho¢ od pewnego czasu istnigje silna
konkurencja w postaci platformy .Net i popularnych w zastosowaniach chmu-
rowych technologii NoSQL czy tez node.js Java EE wcigz jest i jeszcze diugo
pozostanie silng technologig na rynku rozwigzan biznesowych.

Java Standard Edition (JavaSE)

Jak sama nazwa wskazuije jest to standardowa edycja jezyka, przeznaczo-
na do wykonywania aplikacji tzw. ,desktopowych” — a wiec na komputerach
i laptopach. Jest tez podstawg wiekszosci narzedzi korzystajgcych z jezyka
Java, w tym rowniez srodowiska developerskiego dla systemu Android. Swe-
go czasu jednym z najpopularniejszych zastosowan Java SE — byly tzw. aple-
ty — napisane w jezyku Java programy osadzane w stronach internetowych,
ktére mogty wykonywac sie w przegladarce. Jednak wobec wzrostu popular-
nosci technologii zbiorczo nazywanych HTML5 oraz serii krytycznych btedow
bezpieczenstwa zwigzanych z apletami Javy ta technologia jest w catkowitym



uﬁ:l PROJEKTOWANIE, ZASTOSOWANIA | ROZWO] APLIKAC]I MOBILNYCH

odwrocie, a wiele przegladarek (np. Firefox) catkowicie blokuje wykonywanie
appletow.

JavarX

Technologia JavaFX powstata z myslg o tworzeniu tzw. ,rich internet ap-
plication” (RIA)®. Pierwotnie JavaFX miata zastgpi¢ starzejace sie applety
i stac¢ sie prawdziwg konkurencjg dla Adobe Flash. Miata tez wreszcie stwo-
rzy¢ nowoczesne i wygodne API tworzenia interfejsow uzytkownika i obstug
multimediow dla $rodowiska Java (istniejgce technologie nie wytrzymywaty
konkurencji i proby czasu). Jednak wobec odwrotu od stosowania wtyczek na
stronach internetowych JavaFX skupiono sie w catosci na tym ostatnim zada-
niu. JavaFX nie jest oddzielng edycjg Javy, od wersji Java 7 stanowi integralng
czes$¢ Java Standard Edition, a od wersji 8 posiada takg samg numeracje (stad
przeskok z JavaFX 2.2 do JavaFX 8.0).

Wersje

Z przyczyn historycznych w obiegu jest co najmniej kilka rownolegtych
metod nazywania wersji Javy. | cho¢ oficjalnie od pewnego czasu uzywa sie
nazewnictwa Java 7, Java 8 itd., programista predzej czy pozniej zetknie sie
z nomenklaturg obowigzujgcg wczesnie.

Pierwsza edycja Javy nosita oznaczenie 1.0. Kolejng nazwano 1.1. Nastepnag
wersje 1.2 ze wzgledu na bardzo duze zmiany nazwano Javg 2, stad przez pe-
wien czas obowigzywato nazewnictwo ,Java 2 Standard Edition 1.3”. Po pew-
nym czasie nazwa Java 2 zostata zarzucona, a cata Java przejeta nazwe zgodng
wczesniej z czescig dziesietng wersiji. I tak, Java 1.7.0 oznacza oficjalnie Jave 7, a

,1.7.0_71” (czasemoznaczanyjakoJava 7u71) oznaczadJave 7, uaktualnienienr 71°
(dlaczego nie 1.7.717)

Najnowszg dostepng na rynku w chwili powstawania niniejszego opraco-
wania jest Java 8 (Java 1.8.0). Wersja minimalna wymagana do przygotowywa-
nia oprogramowania dla systemu Android to wersja 7.0 (co nie znaczy, ze Java
w tym systemie jest zgodna z Javg 7!)'°.

Ze wzgledu na wspomniane juz luki w bezpieczenstwie zalecane jest regu-
larne aktualizowanie zainstalowanych wersji Javy.

1.1.5. Java, .Net a Javascript

Najwazniejszg konkurencjg dla jezyka i platformy Java jest opracowa-
ny przez Microsoft jezyk C# dzialajgcy na platformie .Net. Srodowisko .Net
przedstawione przez Microsoft w roku 2000, jest w wielu przypadkach oparte
na zatozeniach bardzo podobnych do tych, ktére przyjeta firma Sun, jednak

8 To okreslenie powstato z mysla o stronach internetowych tworzonych w cato$ci w technologii Flash
(a wigc za pomoca technologii wtyczek osadzajacych w stronach internetowych kod natywny), obecnie obej-
muje wigkszo$¢ aplikacji internetowych tworzonych za pomoca technologii okreslanych jako HTML 5: http://
gl.wikipedia.org/wiki/ Rich_Internet_Application

Mozna poleci¢ dokument opisujacy zasady numerowania uaktualnien: http://www.oracle.com/techne-
twork/java/javase/overview/jdk-version-number-scheme-1918258.html

Jeszcze niedawno byto to 6.0.
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bedgc duzo mtodszym unika wielu problemaow, ktére trapity szczegdinie wcze-
sne wersje platformy Java.

Pierwotnie istotng réznicg byto przywigzanie .Net do systemu operacyj-
nego Windows (wieloplatformowo$¢ ograniczata sie do réznych wersji tego
systemu) podczas gdy Java od poczatku pracowata pod kontrolg Windows
oraz $rodowisk Unixowych (w tym Solarisa i Linuxa). Co wiecej Java uznawana
byta za system otwarty w zestawieniu z zastrzezonymi (proprietary) technolo-
giami Microsoftu. Z kolei jezyk C# wprowadzit wiele wygodnych dla programi-
stéw rozwigzan (np. autoboxing), ktére wéwczas wyprzedzaty mozliwosci Javy,
a sama platforma .Net byta od poczatku przygotowana na obstuge wielu jezy-
kow programowania (w tym Visual Basic, C++ a nawet dialektu jezyka Java
zgodnego z wersjg 1.1). Obecnie sytuacja catkowicie sie zmienita — od kilku lat
na rynku dostepna jest otwarta (open-source), wieloplatformowa implementa-
cja .Net o nazwie Mono, a w listopadzie 2014 roku sama platforma .Net stata
sie projektem open-source. Natomiast platforma Java wprowadzita mozliwos¢
kompilacji innych niz Java jezykéw, a do skfadni jezyka trafito wiele rozwigzan
zapoczatkowanych przez C#.

Pomimo pewnych podobienstw skfadni (w obu przypadkach wywodzi sig
ona z jezyka C), Java i Javascript nie sg ze sobg zwigzane technicznie — podo-
bienstwo nazwy to chwyt marketingowy firmy Netscape, ktéra chciata wypro-
mowac wtasng technologie korzystajgc z popularnosci jezyka Java.

Java jest statycznym jezykiem opartym o klasy, podczas gdy Javascript
to dynamiczny jezyk skryptowy oparty o prototypy. Javascript jest najczesciej
wykorzystywany w przeglgdarkach internetowych po stronie klienta (wchodzi
w sktad grupy technologii sieciowych okreslanych jako HTMLS5). Co ciekawe,
dzieki bardzo wydajnej technologii V8 wykorzystywanej do obstugi JavaScript
w przegladarce Chrome ten jezyk stat sie bardzo popularny w rozwigzaniach
serwerowych (wykorzystuje go miedzy innymi technologia node.js").

1.1.6. Bezpieczeistwo

Pierwotnie jedng z najwigkszych zalet jezyka Java byty wbudowane w sam
jezyk oraz w platforme mechanizmy bezpieczenstwa. Pietg achillesowg syste-
mu okazata sie jednak napisana w jezykach natywnych (C++) maszyna wirtu-
alna Javy, ktora okazata sie catkowicie nieprzygotowana na réznego rodzaju
zagrozenia. W latach 2012 i 2013 wykryto catg serig luk bezpieczenstwa, ktére
w wielu przypadkach pozwolity atakujagcym na przejecie kontroli nad kompu-
terem ofiary poprzez uruchamiane na stronie internetowej aplety jezyka Java.
W rezultacie tego, nastgpit spotegowany przez czesto spoznione reakcje firmy
Oracle istotny spadek zaufania do cafej platformy Java. W potgczeniu z ogoding
tendencjg do zastepowania tzw. wtyczek na stronach www (np. Adobe Flash)
przez mechanizmy HTML5, applety Javy staty sie technologig wymierajaca.

1 Jest to platforma oparta na srodowisku uruchomieniowym JavaScript przegladarki Chrome, stuzaca budo-
waniu szybkich i skalowalnych aplikacji sieciowych: http://nodejs.org/

2|
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Nalezy tutaj wyraznie zaznaczy¢, ze wiekszos¢ problemoéw dotyczyta
,<Javy w przegladarce” a firma Oracle opdznita premiere wersji 8, by poprawi¢
bezpieczenstwo platformy, wiec nie nalezy ich traktowac jako dyskwalifikujg-
cych jezyk w zastosowaniach serwerowych czy desktopowych.

1.1.7. Wydajno$¢
Historycznie Java rzeczywiscie byta postrzegana jako jezyk mafo wy-
dajny, a sama platforma jako wymagajgca duzej ilosci zasobow. Obecnie
Java w wielu przypadkach osigga wydajnos$¢ porownywalng z jezykiem C++
(w szczegdlnosci w testach numerycznych). Wcigz jednak zuzycie pamigci
i czas startu aplikacjg sg zauwazalnie wieksze niz w przypadku programow
natywnych. Ogolnie mozna przyjac¢, ze programy napisane w jezyku Java
bedag w testach:
— porownywalne lub nieco wolniejsze od jezykow kompilowanych (C lub
C++),
— poréwnywalne do innych jezykdw uzywajgcych kompilaciji Just-In-Time
(C#),
— wolniejsze od jezykdéw skryptowych, nie posiadajgcych w standardzie
takiej mozliwosci kompilacji (np. Perl, czy Python).

1.1.8. Uwarunkowania hiznesowe

Rysunek 2. Popularno$¢ jezykow programowania na rynku pracy specjalistow.
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Zrodto: https://gooroo.io/GoorooTHINK/Article/16191/Which-language-wins-in-terms-of-salaryde-
mand-July-2014/14105
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Na rys. 2 przedstawiono zestawienie - ilo$¢ dostepnych miejsc pracy
i Srednie roczne wynagrodzenie dla programistéw poszczegolnych jezykdow.
Sa to wyniki przeprowadzonego w 2014 roku (okres styczen — lipiec) badania
1.5 miliona ogtoszen o pracy dla programistéw, na terenie Stanéw Zjednoczo-
nych, Wielkiej Brytanii i Australii. Kolorem niebieskim oznaczono jezyki uznane
za ,liderow” — Jave, C# oraz JavaScript. Jak wida¢ na umiejetno$¢ programo-
wania w tych jezykach istnieje duze zapotrzebowanie (ilo$¢ miejsc pracy), po-
party wysoki wynagrodzeniami (Srednia wysokos$¢). Planujac przyszta kariere
zawodowg warto zwrdci¢ uwage na wysokg (utrzymujgcg sie pomimo wyraz-
nego spowolnienia rozwoju jezyka w ostatnich latach) pozycje jezyka Java.

1.2. Wprowadzenie do systemu Android

Android jest mobilnym systemem operacyjnym opartym na jgdrze Linuxa
(wyzsze warstwy sg juz specyficzne dla tego systemu) dystrybuowanym na
zasadach open-source. Poczatkowo rozwijany przez niezalezng firme Andro-
id Inc. Jednak jeszcze przed wydaniem pierwszej wersji zostata ona przejeta
przez Google. Zostat zaprojektowany z myslg o urzadzeniach sterowanych
przez ekrany dotykowe. Pierwotnie byty to smartfony, od wersji 3.0 réwniez
tablety. Obecnie istniejg specjalne edycije:

— Android TV — jak sama nazwa wskazuje dla telewizoréw,

— Android Car - dla systeméw samochodowych,

— Android Wear — dla tzw. smartwatches i podobnych.

Z mysla o krajach rozwijajgcych sie opracowano standard Android One
(ktory mozna nazwac referencyjng implementacjg oprogramowania i sprzetu).
Istnieje tez (zapomniana nieco) inicjatywa Android@home przeznaczona dla
rynku automatyzacji urzgdzen domowych (ang. home automation, a ogolniej
Internet of Things).

We wrzesniu 2013 roku Google poinformowat, ze na $wiecie aktywowano
miliard urzadzen pod kontrolg Androida (dla iOS ta warto$¢ wynosi 470 min)

1.2.1. Historia

Pierwsze wersje systemu pojawity sie na rynku w roku 2008, od datowanej
na rok nastepny wersji 1.5 noszg nazwy kodowe zwigzane z ,takociami” — Mro-
zony Jogurt (Froyo), Donut (Paczek) itd.

Wersja 3.0 (,Plaster miodu”) byta pierwszg przeznaczong dla tabletéw
(i tylko dla tabletow), dopiero od wersji 4.0 zardwno smartfony jak i tablety sg
obstugiwane przez ten sam system. Najnowsza, wydana pod koniec 2014
roku wersja 5.0 (,Lizak”) przynosi znaczgce zmiany, jednak ze wzgledu na
trudng dostepnosc¢ nie zdobyta jeszcze znaczgcej pozycji na rynku.

ulls
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1.2.2. Popularno$é poszczegélnych wersji

Rysunek 3. Popularnos$¢ wersji systemu Android.
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Zrédio: Google.

Wedtug danych opublikowanych przez firme Google w styczniu, obecnie
najpopularniejsze na rynku edycje Androida to 4.1 (Jelly Bean) i 4.4 (KitKat).
Jednak wcigz wyraznie obecne sg wersje 2.2 oraz 2.3, stad wigkszosc¢ progra-
mow obecnych na rynku musi wspierac rowniez te wersje (warto o tym pamie-
tac realizujgc komercyjne projekty). Co ciekawe, najnowsza wersja systemu
(Lollipop) nie jest nawet obecna na wykresie, poniewaz jej popularnos¢ nie
przekroczyta 0.1%.

1.2.3. Go nowego w Android 5.0 (Lollipop)

Wydana pod koniec 2014 roku wersja 5.0 przynosi wiele istotnych zmian,
w petni usprawiedliwiajgc tak duzg zmiang w numeraciji:

Material design — nowa filozofia projektowania (design language) interfejsow
uzytkownika, ktorejcelem jest zapewnienie nowoczesnego estetycznego, i opar-
tego na zasadach uniwersalnych dla roznych urzadzen interfejsu uzytkownika'.

Rysunek 4. Koncepcija responsive design — interfejsu uzytkownika dopasowanego do urzadzenia

12 Szczegotowe informacje mozna znalez¢é pod adresem: http:/www.google.com/design/spec/material-desi-
gn/introduction.html
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Lepszy wyglad — bazujgc na material design poprawiono wyglad catego in-
terfejsu uzytkownika.

Wspoipraca z Chrome 08 — w wersji 5.0 firma Google poswiecita sporo uwagi
poprawie wspotpracy miedzy systemami Android i Chrome OS.

Poprawiona wydajno$¢ baterii — wersja 5.0 ma przynie$¢ uzytkownikom lep-
sze wykorzystanie baterii.

Nowa srodowisko uruchomieniowe — od wersji 5.0 do historii przechodzi wcze-
$niejsza maszyna wirtualna Androida (Dalvik VM), zastgpiona przez nowe $ro-
dowisko uruchomieniowe ART. (Android RunTime)'.

Oczywiscie zmian jest o wiele wiecej, szczegdtowe informacje mozna zna-
lez¢ w Internecie, np. na stronie http://www.android.com/versions/lollipop-5-0/

1.2.4. Inne systemy operacyjne dla urzadzen mohilnych

Rynek urzadzen mobilnych rozwija sie bardzo szybko, co owocuje duzg
iloscig rozwigzan w dziedzinie systemow operacyjnych. Ponizej krétko omo-
wiono najwazniejszych konkurentéw systemu Android.

i08 — najwiekszy konkurent Androida, ktory (wedfug firmy Apple) skopiowat
wiele zawartych w iOS rozwigzan. Opracowany przez Apple, jest systemem
zamknietym pracujgcym tylko na urzgdzeniach tej firmy. Cho¢ pozostaje zde-
cydowani w tyle pod wzgledem liczby urzadzen (ok. 470 min), jest najwiek-
szym konkurentem Androida i zdecydowanie wyprzedza go pod katem dochodu
generowaneyo przez aplikacje — wickszosc¢ gier i aplikacji zarabia wiecej na iOS niz
na Androidzie. Jezykiem programowania natywnym dla iOS jest Objective C,
ktéry ma zostac zastgpiony przez nowy jezyk programowania Swing.

Windows Phone — wcigz relatywnie mato popularny i niedoceniany system,
ktéry jednak dzieki dobrym rozwigzaniom technologicznym, gigantycznym
inwestycjom firmy Microsoft i pracy na bardzo dobrych urzgdzeniach Nokii
(wykupionej przez Microsoft) ma realng szanse zdoby¢ duzy udziat w rynku.
Aplikacje dla tego systemu tworzy sie w srodowisku .Net, dla ktérego domysl-
nym jezykiem programowania jest C#.

Blackherry 08 — system opracowany przez producenta urzgdzen o tej samej
nazwie, wcigz popularny wsrod klientdw biznesowych, jednak od pewnego cza-
su znajdujacy sie na rowni pochytej. Trwajg spekulacje co do zakupu firmy Blac-
kberry np. przez firme Lenovo, ktéra mogtaby kontynuowac rozwoj systemu.

Tizen — rowniez oparty na Linuxie system, majgcy dtugg historie, obecni
rozwijany przez firme Samsung, ktdéra planuje jego wykorzystanie réowniez
w produkowanych przez siebie telewizorach.

Jesli Samsung zdecyduije sie w petni wspierac ten system na urzgdzeniach
mobilnych (gdzie obecnie dominuje Android), na pewno zyska on istotng po-
zycje na rynku.

Sailfish — kolejny system oparty na Linuxie, opracowany w Finlandii miedzy
innymi przez weterandw wywodzgcych sie z Nokii (firme Jolla). Obecny na ryn-
ku od niedawna, jednak dos¢ popularny wsrod developerow.

B3 Jest to odpowiednik Java Runtime Environment dla systemu Android.
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Firefox 08 — system operacyjny opracowany przez fundacje Mozilla, réwniez
oparty na Linuxie.

Ubuntu — proba przeniesienia popularnosci system Ubuntu na urzgdzenia
mobilne, podijeta przez firme Canonical.

Ta lista z pewnoscig nie jest wyczerpujgca, wymienia jednak najwazniej-
szych obecnych i potencjalnych konkurentéw dla systemu Android.

}Ifﬁ I:Nielnplalmrmowe (cross-platform) $rodowiska programowania aplikacji mo-
linyc

Obecnie projektujgc aplikacje mobilne nalezy uwzglednia¢ przynajmniej
trzy liczgce sie na rynku systemy operacyjne: Android, iOS i Windows Phone,
nie liczagc mniejszych (wymienionych w poprzednim punkcie graczy). Kazdy
z tych systemow jest oparty na innych zatozeniach i technologii, co wiecej
wykorzystuje jako natywny inny jezyk programowania — sg to odpowiednio
Java, Objective C i C# (Net)

W tej sytuacji coraz popularniejsze stajg sie rozwigzania umozliwiajgce
tworzenie aplikacji wieloplatformowych, czyli bez zmiany kodu pracujgcych
na réznych platformach sprzetowych, pod kontrolg réznych systeméw opera-
cyjnych. Takich narzedzi jest na rynku bardzo duzo, ponizej krotko omdwiono
najwazniejsze.

Unity3D" - najpopularniejszy na rynku wieloplatformowy silnik wspierajgcy
urzadzenia mobilne, dedykowany dla gier i wizualizacji 3D.

Bez zmiany kodu umozliwia uruchamianie raz napisanych programow na
wszystkich najwazniejszych systemach mobilnych (i0S, Android, Windows
Phone, Tizen). Co wiecej wspierane sg rowniez konsole do gier oraz systemy
Windows i OSX.

Unity3D oparty jest o Mono (wieloplatformowg, otwartg implementacije
platformy .Net), programy pisane sg w jezykach C# lub Unity Script (pochod-
na JavaScript)

Xamarin™ — najpopularniejsze rozwigzanie dla aplikacji uzytkowych i bizne-
sowych. Podobnie jak Unity 3D, wykorzystuje platforme Mono.

PhoneGap (Apache Cordova) — reprezentuje inng filozofie tworzenia aplikaciji.
Zapewnia natywne ,opakowanie” umozliwiajgce uruchamianie na systemach
mobilnych aplikacji stworzonych w technologiach sieciowych, okreslanych
zbiorczg nazwg HTML5. Zaletg takiego podejscia jest mozliwos¢ wykorzystania
wiedzy zwigzanej z projektowaniem aplikacji internetowych oraz szybkie porto-
wanie réznego rodzaju serwisow i portali na urzadzenia mobilne. PhoneGap'®
jest komercyjnym rozwigzaniem opartym na silniku Cordova.

Warto pamieta¢, ze dedykowane aplikacje natywne wcigz odgrywajg istot-
na role w wielu przypadkach, w szczegdlnosci, gdy istotne sa:

— natywny interfejs uzytkownika,

— szybkos¢ pracy,

14 http://unity3d.com/
15 http://xamarin.com/
16 http://phonegap.com/, http://cordova.apache.org/
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— zuzycie pamigci,

— funkcje dedykowane tylko dla jednej platformy.

Warto zauwazy¢, ze np. popularne serwisy spotecznosciowe Facebook
i LinkedIn odstgpity od aplikacji mobilnych bedacych tylko ,opakowaniami”
dla kodu HTMLS5 na rzecz w petni natywnych aplikacji, ttumaczac to wzgleda-
mi wydajnosci i zarzgdzania zasobami.

1.2.6. Roinice migtzy Java SE a Android APl

Jednym z czesciej popetnianych btedow jest utozsamianie programow dla
systemu Android z programami dla Java Standard Edition. Gtéwna rdznica
polega na tym, ze biblioteki (API) Androida sg podobne, ale nie takie same.
Wiekszos¢ standardowych podstawowych pakietow (java.util, java.text, Java.
net) jest taka niemal identyczna, jednak juz funkcje zaawansowane — jak in-
terfejs uzytkownika, obstuga mediéw sg zrealizowane w inny sposéb. Do tego
dochodzi szereg funkgji specyficznych dla Androida jako mobilnego systemu
operacyjnego. Istniejg tez drobniejsze réznice w zachowaniu API — przykiado-
wo program HelloWorld mogtby nie zadziata¢ na Androidzie, poniewaz wedtug
specyfikacji strumien System.out nie jest obstugiwany, zamiast tego sugeruje
sie uzywanie funkcji Log".

Podstawowe biblioteki Androida sg oparte na bibliotekach Java 5 — wtedy
drogi Androida i Java SE sie rozeszty. Upraszczajgc, mozna powiedzie¢, ze
Android w wiekszosci obstuguje podstawowe pakiety java.* (core Java) i nie
obstuguje pakietéw zaawansowanych javax.* (Advanced Java)

Wspierane pakiety:

— java.io - File and stream 1/O;

— java.lang (except java.lang.management) — Language and exception;

— support;

— java.math — Big numbers, rounding, precision;

— java.net — Network /O, URLs, sockets;

— java.nio — File and channel I/O;

— java.security — Authorization, certificates, public keys;

— java.sgl — Database interfaces;

- java.text — Formatting, natural language, collation;

— java.util (including java.util.concurrent) — Lists, maps, sets, arrays, col-

lections;

— javax.crypto — Ciphers, public keys;

— javax.net — Socket factories, SS;

— javax.security (except javax.security.auth.kerberos, javax.security.auth.

spi, and javax.security.sasl);

— javax.sound — Music and sound effects;

— javax.sql (except javax.sgl.rowset) — More database interfaces

— javax.xml.parsers — XML parsing;

— org.w3c.dom (but not sub-packages) — DOM nodes and elements;

— org.xml.sax — Simple API for XML;

17 Na emulatorze i wigkszosci urzadzen nast¢puje przekierowanie funkcji System.out.println do Log.
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Niewspierane pakiety':
Java.applet,

Java.awt,

Java.beans,
Java.lang.management,
Java.rmi,

Javax.accessibility,
Javax.activity,
Javax.imageio,
Javax.management,
Javax.naming,

Javax.print,

Javax.rmi,
Javax.security.auth.kerberos,
Javax.security.auth.spi,
Javax.security.sasl,
Javax.swing,
Javax.transaction,

Javax.xml (except Javax.xml.parsers),
org.ietf.*,

org.omg.*,

org.w3c.dom.* (sub-packages).

Biblioteki zewnetrzne — standardowo Android obstuguje tez kilka bibliotek ze-
wnetrznych:

— org.apache.commons.codec — Utilities for encoding and decoding;

— org.apache.commons.httpclient — HTTP authentication, cookies, me-

thods, and protocol;

— org.bluez — Bluetooth support;

— org.json — JavaScript Object Notation.

Co wiecej, maszyna wirtualna Androida, Dalvik VM nie wykonuje progra-
mow w kodzie bajtowym (bytecode). Skompilowane pliki class muszg by¢ do-
datkowo przekodowane do formatu dex (Dalvik EXecutable), ktérego format
zostat zoptymalizowany na potrzeby urzgdzen mobilnych. W odrdznieniu od
wielu plikdw class, caty program jest zawarty w jednym pliku dex®°, dlatego
mozna powiedziec¢, ze petni on role podobng do archiwow Jar w Java SE.

Uwaga! Javy dla Androida nie nalezy tez myli¢ z Java Micro Edition.

1.2.7. Android Studio

Firma Google ogtosita niedawno, ze oficjalnym IDE dla Androida jest An-

18 Lista wedtug http://www.zdnet.com/article/java-vs-android-apis/

19 0d wersji 5.0 domyslna maszyna jest ART — Android RunTime.

20 Wedtug projektantéw systemu Android, format dex pozwala zmniejszy¢ rozmiar programow o ponad po-
towg: http://davidehringer.com/software/android/The_Dalvik_Virtual _Machine.pdf
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droid Studio, ktérego wersja 1.0 ukazata sie w grudniu 2014 roku — stad wigk-
szo$¢ materiatdw na stronie developer.android.com zostata zmieniona, by
odnosi¢ sie wiasnie do tego $rodowiska.

W odréznieniu od uniwersalnego Eclipse Android Studio ma by¢ dedy-
kowane dla programowania w tym systemie, dlatego nalezy spodziewac sig
wiekszej prostoty obstugi i dopracowania dostepnych narzedzi. Wiecej infor-
macji na ten temat znalez¢ mozna pod adresem https://developer.android.
com/tools/studio/index.html

1.3. Najwainiejsze elementy systemu Android

Jak juz wspomniano, Android jest systemem opartym na zatozeniach Linu-
xa. Dla bezpieczenstwa (przynajmniej w teorii) kazda aplikacja w systemie ma
scisle wydzielong przestrzen:

— wilasnego uzytkownika systemu

— wydzielony proces

— oddzielng maszyne wirtualng

W okreslonych sytuacjach aplikacje mogg wspotdzielic wymienione wy-
zej zasoby w celu oszczednosci energii. Obowigzuje zasada najmniejszego
uprzywilejowania — kazda aplikacja ma dostep tylko do tych zasobow, ktore
sg niezbedne do jej dziatania. Dodatkowo aplikacje mogg prosi¢ o przyznanie
okreslonych przywilejéw, np.:
Dostep kontaktow,
Wysytanie SMS,
Dostep do zdjec,
Wykorzystanie aparatu,
Uzycie Bluetooth.

1.3.1. Komponenty aplikacji

Programy Androida nie udostepniaja jednego punktu wejscia — funkcji
main. Zamiast tego sktadajg sie z autonomicznych komponentéw, z ktérych
kazdy (przynajmniej w teorii) moze by¢ uruchomiony niezaleznie. Istniejg czte-
ry gtéwne rodzaje komponentow:

— Activities — Aktywnos¢ — pojedynczy ekran z interfejsem uzytkownika

(scena);

— Services — Komponent pracujgcy w tle (np. lokalizacja GPS);

— Content providers — Zarzadza danymi aplikacji (baza, Web) — np. kontakty;

— Broadcast receivers — Odpowiada na systemowe ,rozgtoszenia” — np. za-

konczono pobieranie.

Activities (podobnie jak broadcast receivers i content providers) urucha-
miane sg przez asynchroniczne komunikaty (message) noszace nazwe in-
tencji (Intent). Dzieki temu aplikacje mogg wzajemnie wykorzystywac swoje
aktywnosci — np. program kamery moze wystac zdjecie pocztg, uruchamiajac
odpowiednig aktywnos$¢ programu pocztowego, bez koniecznosci jej samo-
dzielnego implementowania. Przyktadowo — uruchomienie aktywnosci prze-
gladania strony internetowej wyglada nastepujgco:
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Intent i = new Intent (Intent.ACTION VIEW, Uri.parse
("http://www.wsb.edu.pl/"));
startActivity (i) ;

Dane typy aktywnosci (np. SEND _MAIL) mogag by¢ implementowane przez
wiecej niz jedng aplikacje.

Wyczerpujgce informacje na temat komponentow aplikacji, podane
w przystepnej formie znalez¢ mozna pod adresem http://developer.android.
com/guide/components/index.html.

1.3.2. Plik manifest

Opis najwazniejszych elementéw aplikaciji dla systemu Android znajduje
sie w pliku AndroidManifest.xml (mozna znalez¢ go w gtéwnym katalogu pro-
jektu).

Zawiera on nastepujgce informacije:

— nazwe pakietu Java aplikacji

<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example.wsb"
android:versionCode="1"
android:versionName="1.0" >
— deklaracje komponentow (activity, service, provider, receiver), w tym na-
zwy klas oraz informacje jakg funkcjonalnos¢ realizujg — jakie intencije
obstuguja i w jakich warunkach mozna je aktywowac, np.:
<activity
android:name="com.example.project.ComposeEmailActivity">
<intent-filter>
<action android:name="android.intent.action.SEND" />
<data android:type="*/*" />
<category
android:name="android.intent.category.DEFAULT" />
</intent-filter>
</activity>

— okreslenie procesu aplikaciji,
deklaracje, ktorych pozwolen wymaga aplikacja aby korzysta¢ z chro-
nionych elementéw APl i komunikowac sie z innymi (np. dostep do Blu-
etooth, dostep do Internetu)

<uses-permission android:name="android.permission.INTERNET"/>

deklaracje pozwolen, ktérych potrzebujg inni by komunikowac sie z apli-
kacja,

— wymagania sprzetowe (np. ekrany multitouch albo odbiornik GPS),
dane o instrumentacji kodu (zwigzane z testowaniem i uruchamianiem
aplikaciji),

— minimalny wymagany poziom Android API (czyli wersje Androida po-
trzebng do uruchomienia aplikacji),
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<manifest ... >
<uses-sdk android:minSdkVersion="14"
android:targetSdkVersion="19" />

</manifest>
— liste bibliotek, ktore wykorzystuje aplikacja (np. Google Maps)
<uses-library android:name="com.google.android.maps"/>

Petne omowienie formatu i danych pliku manifest znajduje sie pod ad-
resem http://developer.android.com/guide/topics/manifest/manifest-intro.html.
W wiekszosci przypadkow korzystajgc z nowoczesnego IDE (Eclipse, Android
Studio) wielu informacji nie trzeba edytowac recznie, IDE uaktualnia je w trak-
cie tworzenia programu.

Warto zwrdci¢ uwage na znaczenie dobrze sformutowanych wymagan
programu — Google Play (cyfrowy sklep z aplikacjami dla Androida) nie pozwo-
li na zainstalowanie aplikacji na urzgdzeniach niespetniajgcych minimalnych
wymagan, co jest bardzo istotne dla satysfakcji uzytkownikow — wyobrazmy
sobie bardzo dobry program do robienia zdje¢ otrzymujgcy duzg ilos¢ nega-
tywnych ocen dlatego, ze uzytkujgcy go uzytkownicy nie posiadajg aparatow
w swoich urzgdzeniach.

Alternatywnie — dostepnos¢ okreslonych funkcji mozna sprawdzac z po-
ziomu aplikacji, blokujgc tylko fragmenty programu, zamiast jego catosci:

PackageManager pm = getPackageManager () ;
if (!pm.hasSystemFeature (PackageManager.FEATURE SENSOR_COMPASS)) {

// This device does not have a compass, turn off the compass feature

disableCompassFeature () ;

1.3.3. Prawa aplikacii

DomysInie zadna aplikacja nie ma praw pozwalajgcych zagrozic:

— innym aplikacjom,

— systemowi operacyjnemu,

— uzytkownikowi.

Jest to tzw. process sandbox — wyseparowana logicznie przestrzen, w kto-
rej pracujg aplikacje.

Pozwolenia przyznawane sg statycznie (w chwili instalacji), nie dynamicz-
nie (w trakcie wykonywania). Wszystkie aplikacje muszg by¢ podpisane klu-
czem developera — przy generowaniu nie jest wymagane certificate authority®.

2 Wigcej informacji na temat podpisow cyfrowych i kryptografii asymetrycznej mozna znalez¢ w opraco-
waniu A. Grzywak, J. Klamka, P. Buchwald, P. Pikiewicz, M. Rostanski i M. Sobota, Podpis elektroniczny
i identyfikacja uzytkownikow w sieci Internet, Wyzsza Szkota Biznesu w Dabrowie Gorniczej, Dabrowa Gor-

nicza 2013.
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1.3.4. Podsumowanie

Programowanie w systemie Android jest bardzo rozlegtym tematem, ktére-
mu poswigcono niejedng publikacje czy ,tutorial”. Celem niniejszego rozdziatu
jest stworzenie solidnych podstaw, ktdre w potgczeniu z zatgczonym na koncu
ksigzki samodzielnym projektem (Dodatek A) pozwolg zainteresowanym roz-
wing¢ wiedze praktyczng oraz zapewnic¢ zrozumienie kluczowych zagadnien.
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O MODEL RESTFUL

Niniejszy rozdziat dotyczy budowy nowoczesnych aplikacji sieciowych,
gdzie klientem moze by¢ zaréwno przeglgdarka internetowa jak i natywna apli-
kacja mobilna pisana na platformy np. IOS czy Android. Aplikacje sieciowe wy-
korzystujg wiele dodatkowych technologii jak np. Ajax i korzystajg zazwyczaj
z protokotu HTTP jako kanatu komunikacji klient — serwer. W duzym uproszcze-
niu architektura wielowarstwowa polega na rozdzieleniu interfejsu uzytkownika
od przetwarzania danych oraz ich sktadowania na kilka warstw, co powodu-
je tatwiejszy ich rozwdj oraz utrzymanie. Taki podziat nie powoduje zaktécen,
a poszukiwanie ewentualnych bteddéw jest tatwiejsze. Dodatkowo upraszcza
konstrukcije, co prowadzi do elastycznej i rozszerzalnej budowy.

2.1. Go to jest REST?

REST to skrét od REpresentation State Transfer — zmiana stanu poprzez
reprezentacije, czyli architektura oprogramowania majgca swoje zrodta w pro-
tokole HTTP. REST korzysta z jednorodnego interfejsu, bezstanowej komuni-
kacji, zasobow i reprezentacii.

Jedng z najwazniejszych cech modelu REST dla aplikacji sieciowych jest
bezstanowos$¢ komunikacji pomiedzy klientem (np. aplikacjg mobilng, prze-
gladarka internetowg, aplikacjg na platformy Windows / MAC OSX) i serwe-
rem. Kazde zgdanie od klienta musi zawiera¢ komplet informacji, aby zostato
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zrozumiane przez serwer, dodatkowo klient nie jest powiadamiany o zmianie
stanu serwera pomiedzy zgdaniami (np. restart ustugi). Pozwala to na obstuge
przez dowolny serwer ktéry posiada logike aplikacji np. w chmurze prywatne;.
W celu poprawy wydajnosci korzysta sie réwniez z technologii buforowania
danych.

Funkcjonalnos¢ oraz stan aplikacji w modelu REST podzielony jest na
zasoby. Zasob jest przekazywany klientom i jest najwazniejszym elementem
koncepcyjnym modelu. Pod pojeciem zasobu rozumiemy obiekty, rekordy
z bazy danych, algorytmy czy media udostepniane w ramach aplikacji. Kazdy
z zasobow powinien mie¢ unikalny adres URI (ang. Universal Resource Iden-
tifier — Ujednolicony Identyfikator Zasobdw — jest standardem internetowym
umozliwiajgcym tatwg identyfikacje zasobow w sieci).

Rysunek 5. Schemat ogoiny modelu REST

Przegladarka ¢
internetowa

I0S / Android ~ ———— REST API «— > Dane

Inne systemy =~ ——'

Wszystkie zasoby dzielg jednolity interfejs dla zapisu stanu pomiedzy ser-
werem a klientem i wykorzystujg nastepujgce metody protokotu HTTP:

— GET - reprezentuje sposob przekazywania danych pomiedzy kolejnymi
zgdaniami od Klienta i polega na umieszczeniu par parametr=wartosc
w adresie zgdania np.:
www.przyklad.plflogin.php?kategoria=kwiatki&nazwa=orchidea

— POST - metoda przesytania danych w sieci Internet wykorzystywana za-
zwyczaj do wysytania danych z formularzy znajdujgcych sie na stronach
internetowych, przyktad wywotania ponizej:

Host: www.przyklad.pl
User-Agent: Mozilla/42.0

Content-Length: 29

Content-Type: application/x-www—-form-urlencoded
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login=uzytkownik&haslo=ZAQl2wsx

— PUT - przyjecie danych wysytanych przez klienta na serwer, najczesciej
w celu aktualizacji zasobu

— DELETE —zgdanie usuniecia zasobu, metoda wigczona zazwyczaj tylko

dla uprawnionych uzytkownikow.

Kolejnym istotnym elementem modelu REST jest budowa warstwowa
ograniczajgca dostep komponentow systemu tylko do warstw z nim powigza-
nych logicznie i z ktorym interakcja jest wymagana. Tego rodzaju ograniczenia
majg wptyw na ztozonos$¢ systemu oraz niezalezno$¢ poszczegolnych warstw.
Dzieki takiemu podziatowi skalowalno$¢ aplikacji jest bardzo duza i pozwa-
la na obstuge wielu klientow jednoczesénie, ale nie tylko, zmniejsza réwniez
opdznienia pomiedzy Klientem i serwerem, utatwia zrozumienie architektury
dla nowych cztonkdw zespotu programistycznego w szczegolnosci jezeli roz-
ne osoby sg odpowiedzialne za rozne moduty oraz oséb zewnetrznych, ktére
korzystajg z funkcji udostepnianych jako API (z ang. Application Programming
Interface — Interfejs programistyczny aplikacij).

2.2. Usfuga w modelu REST i RPC

Do tej pory najczesciej wykorzystywanym modelem udostepniania klien-
tom ustug sieciowych byt model SOAP (ang. Simple Object Access Protocol
— protokdt komunikacyjny wykorzystujacy jezyk XML) ktory czerpat inspiracje
z RPC (z ang. Remote Procedure Call — Zdalne wywotanie procedury) i byt
najpopularniejszym przedstawicielem implementacji architektury opartej na
ustugach (SOA - ang. Service — Oriented Architecture). Klienci ustugi przesyiali
dokument XML (ang. envelope — koperta) wraz z nagtowkami, danymi oraz
argumentami za pomocag protokotu HTTP, przyktad ponizej:

POST /InStock HTTP/1.1
Host: www.example.org
Content-Type: application/socap+xml; charset=utf-8

Content-Length: nnn
<?xml version="1.0"?>

<socap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">
<soap:Body xmlns:m="http://www.example.org/stock">

<m:GetStockPrice>

<m:StockName>IBM</m:StockName>

</m:GetStockPrice>

</soap:Body>

</soap:Envelope>

Serwer odczytuje informacije z koperty i wykonuje metody wraz z podanymi
argumentami, nastepnie wyniki uzyskane z dziatania algorytmu na serwerze
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pakowane sg w koperte zwrotng i przesytane do klienta ustugi jako odpowiedz.
Klient otrzymuje koperte z wynikami i odczytuje jej zawartos¢. Kazdy z obiek-
téw ma swoj unikalny zbiér metod i na zewnatrz udostepniany jest jedynie URI,
ktéry jest jedynym punktem dostepu, zarazem ignorowana jest wiekszos¢ do-
stepnych metod protokotu HTTP, pozostaje do uzycia jedynie metoda POST.

Popularno$¢ modelu REST zwigksza sie gtownie z powodu lekkosci uzy-
cia i mozliwosci wykorzystania przesytania danych bezposrednio poprzez
protokdt HTTP. Zakres jezykodw obstugujacych implementacje jest ogromny po-
czawszy od jezyka Java, C#, Perl, Ruby, Python, PHP i Javascript wtacznie
z wykorzystaniem technologii Ajax. Popularno$¢ zawdzigcza réwniez z po-
wodu prostoty uzycia, gdzie uzytkownik w zasadzie moze bezposrednio ge-
nerowa¢ odpowiednie zapytania GET wprost w przeglgdarce internetowe;
i odczytywaé zwracane wyniki w postaci nie obrobionej, ale zazwyczaj zro-
zumiate]. Wiekszos$¢ interakcji wykonywanych jest poprzez zautomatyzowane
procedury pobierajgce i przesytajgce zgdania w imieniu uzytkownika.

W przypadku ustug sieciowych udostepnianych w modelu REST kazdy
zasob ma adres, ktory wykorzystywany jest do wywotywania metod, ktéra jest
taka sama dla wszystkich zasobdéw w postaci standardowych wbudowanych
w protokdt HTTP w tym wczesniej wspomniane GET, POST, PUT, DELETE.
W przypadku architektury w stylu RPC gtéwny nacisk jest na metody, natomiast
REST najwiekszg wage przykiada do reprezentacji w postaci zasobow na kto-
rych wykonywany jest zbiér zdefiniowanych metod wczesniej wymienionych,
potgczonych ze soba hipertgczami. Jest jeszcze pewna kombinacja RESTiRPC
w postaci systeméw hybrydowych, gdzie ustuga przesyta dane przez protokét
HTTP, ale nie korzysta ze standardowych metod HTTP do operacji na zaso-
bach. Informacje o metodach zapisywane sg w adresie URI zapytania. Tego
typu architekture hybrydowg wykorzystuje np. Yahoo Flickr API.

2.3. Wielowarstwowa architektura usfug sieciowych

Wykorzystanie wielowarstwowej architektury daje wiele korzysci, najwaz-
niejsza z nich to mozliwos¢ wykorzystania logiki biznesowej aplikacji oraz do-
stepu do danych w taki sam sposob zaréwno z poziomu aplikacji z interfejsem
oraz zardwno przez zautomatyzowane systemy naszych dostawcow, kon-
trahentéw jak réwniez przez uzytkownikow koncowych chcgcych zwiekszy¢
komfort wspotpracy. Gtowng roznicg jest warstwa prezentacji i obstugi zagdan.
Dodatkowo dzieki rozdzieleniu warstw danych i dostepu do danych uniezalez-
niamy nasz system od technologii bazodanowej pozwalajgc na swobodny jej
wybor w zaleznosci od potrzeb.
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Rysunek 6. Diagram warstw w architekturze wielowarstwowej

DIAGRAM WARSTW REST

Warstwa Warstwa logiki Warstwa dostepu
prezentacii biznesowe] do danych
Warstwa kliencka Warstwa aplikacji Warstwa danych

Na diagramie w warstwie klienckiej znajdujg sie zaréwno klienci zautoma-
tyzowani w postaci aplikacji napisanych w jezykach programowania C#, C++
czy Java, ale rowniez aplikacje jezykdw skryptowych Python, Perl, Ruby, PHP,
a takze narzedzia uruchamiane z linii polecen jak Curl. W warstwie klienta na-
lezy jeszcze wymieni¢ technologie dziatajgce wewnatrz przegladarki w posta-
ci Ajax czy Flash, ktére wykonujg operacje w imieniu uzytkownika. Nastepng
warstwg po warstwie klienckiej jest warstwa aplikacji, na ktérg sktada sig kilka
mniejszych warstw, jak prezentacji, logiki biznesowej i dostepu do danych.

W warstwie prezentacji obstuge zapewniajg obiekty RRH (ang. Resource
Request Handler) i BRH (ang. Browse Request Handler), ktére odpowiada-
ja na zadania warstwy klienckiej. Sg one punktem dostepowym dla warstwy
klienckiej i potrzebujg informaciji o $ciezce, kontekscie czy id zgdanego zaso-
bu. Odpowiedzialne sg za obstuge zadan i konwersje do formy zrozumiate;
dla klienta korzystajacego z protokotu HTTP. Odpowiedzialne sg rowniez za
proces kompozyciji, gdy zwracany jest wiecej niz zaséb lub wystepuje ich za-
gniezdzenie. Zapytania z warstwy klienckiej sg bezstanowe i zawierajg infor-
macje o metodzie (GET, POST, PUT lub DELETE) w nagtowku, ktére nastepnie
sg zamieniane na odpowiednie operacje w RRH. Kazde z wywotan zawiera
komplet informacji (wraz z uwierzytelnianiem).

Obiekty RRH komunikujg sie z logika biznesowg wywolujgc odpowiednie
operacje, ktére wykonuje aplikacja. Dla zasoboéw przydzielane sg odpowia-
dajgce im unikalne URI. Warstw logiki biznesowe] komunikuje sie z abstrak-
cyjng warstwg dostepu do danych ukrywajgcg technologie przechowywania
danych. Nastepnie warstwa dostepu danych wykonuje operacije bezposrednio
na danych
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Nalezy tutaj réwniez wspomnie¢ o naturalnej koegzystencji technologii
Ajax i RESTful. Obydwie korzystajg z powszechnie znanych i uzywanych tech-
nologii jak HTML, Javascript, XML, JSON i HTTP. Nie ma potrzeby instalaciji
zadnych dodatkowych bibliotek, czy zakupu dodatkowych licencji w celu efek-
tywnej wspotpracy pomiedzy nimi. Ajax za pomocg zgdan uzyskuje dostep do
zasobow na serwerze i metod operacji na nich poprzez REST.

Przegladarka internetowa jak, Firefox, Chrome, Safari czy Internet Explorer
wystepuje jako interfejs pomiedzy uzytkownikiem i serwerem petnigc funkcje
wyswietlania HTML generowanego przez warstwe prezentacji. Warstwa pre-
zentacji powinna by¢ zaimplementowana w modelu MVC (ang. Model-View-
-Controller — model-widok-kontroler). Do najczesciej wykorzystywanych nalezg
np. Struts czy ASP.Net MVC. MVC prosciej jest rozpatrywac jako ztozony mo-
del wykorzystujgcy prostsze wzorce projektowe, w tym:

— kompozyt — praca z zagniezdzonymi widokami

— obserwator — umozliwia powiadamianie widoku o zmianach w modelu

— strategia — widok pozostawia obstuge zachowania w gestii implementa-

cji kontrolera

— metoda wytworcza — domysiny kontroler dla catej aplikacji

— dekorator — pozwala tatwo rozszerza¢ widoki 0 nowe funkcje.

Podsumowujgc MVC obstuguje zadania przegladarki, wykonuje odpo-
wiednie funkcje logiki aplikacji, generuje strone i zwraca kod HTML, Javascript
i CSS do przegladarki.

Logika aplikacji znajduje sie w warstwie logiki biznesowej, ktéra wymienia
informacje z warstwg dostepu do danych i warstwg prezentacji. Dane prze-
kazywane do warstwy prezentacji w postaci obiektow i wartosci. Oddzielenie
obiektéw RRH i BRH od warstwy logiki biznesowej pozwala na fatwiejsze po-
nowne uzycie kodu, zwieksza elastycznos¢ oraz rozszerzalnosc (rys. 7).

Warstwa dostepu do danych czesto implementowana jest przy uzyciu wzorca
projektowego DAO (data Access Object — obiekt dostepu do danych). Wzo-
rzec ten dostarcza jednolity interfejs komunikacji miedzy aplikacjg i zbiorem
danych. Implementuje sie w nim trwato$¢, transakcje i alokacje zasobow. Naj-
wiekszg zaletg jest separacja kodu dostepu do danych od logiki biznesowe;j
aplikacji. Warstwa dostepu do danych moze stanowi¢ punkt integracji z inny-
mi systemami w celu udostepniania danych z réznych systemow w ten sam
sposob.

Ostatnig warstwa jest warstwa przechowywania danych, kiorych najczestszym
przedstawicielem jest system bazodanowy. Wykorzystanie takiego podziatu
na warstwy ma same zalety. Moze udostepnia¢ dane firmom wspoétpracuja-
cym, klientom z réznych platform czy po prostu poprzez przegladarke inter-
netowg. Zagadnienia zwigzane z warstwg przechowywania danych sg na tyle
istotne, ze stanowig tre$¢ kolejnego rozdziatu.
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Rysunek 7. Diagram przeptywu i wywotan pomigdzy komponentami systemu wielowarstwowego
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Zwracany jest uwierzytelniona tozsamosg,

— Tworzenie tokenu zabezpieczen (np. odczyt uprawnien),
Zwrot tokenu zabezpieczen,

Wygenerowanie odpowiedzi,

— Zwrot odpowiedzi do klienta.

Logika aplikacji — zgdanie HTTP

— Zadanie z odpowiednimi metodami i tokenem zabezpieczen,
— Sprawdzenie tokenu zabezpieczen,

— Weryfikacja uprawnien,

- Wywotanie odpowiedniego komponentu systemu,

Wywotanie zgdania do komponentu systemu zarzgdzania uzytkownikami,
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— Komunikacja z warstwg dostepu danych,

— Zwrot danych do warstwy prezentaciji,

— Odpowiedz do klienta.

Wykonanie komendy — np. generowanie raportu,

— Zadanie z odpowiednimi metodami i tokenem zabezpieczen,
— Sprawdzenie tokenu zabezpieczen,

— Weryfikacja uprawnien,

— Zapytanie o dane do warstwy dostepu danych,

— Zadanie udostepnienia danych przez np. system bazodanowy,
— Odpowiedz z warstwy danych,

— Wygenerowanie odpowiedzi np. w formacie JSON.

2.4. Berpieczeistwo w usfudze REST

Bardzo waznym aspektem kazdego systemu informatycznego sg kwestie
bezpieczenstwa i poprawnego rozpoznawania uzytkownikow naszego syste-
mu. Na bezpieczenstwo skfada sie uwierzytelnienie, autoryzacja, uprawnie-
nia dostepu, kopie zapasowe czy bezpieczenstwo fizyczne. Nas interesuje
z punktu widzenia aplikacji wielowarstwowej gidwnie uwierzytelnianie oraz
prawa dostepu.

Uwierzytelnienie to proces sprawdzenia i potwierdzenia tozsamosci stron
komunikacji. Wazny jest rowniez aspekt pewnosci, ze dany podmiot jest tym
za kogo sie podaje i w zaleznosci od wymagan mozemy wprowadzac wie-
le pozioméw. Do najbardziej zaawansowanych stuzg metody biometryczne,
a w systemach zdalnych certyfikaty imienne wystawiana dla uzytkownikow
i uwierzytelnianie dwusktadnikowe np. hasto + sms. Kolejnym elementem jest
autoryzacja, ktéra stuzy do potwierdzenia czy uzytkownik (lub inny system)
jest uprawniony do zgdanego zasobu. Proces uwierzytelniania zostat zakon-
czony przyznaniem tokenu zabezpieczen, z ktérym sprawdzany jest poziom
uprawnien.

W procesie uwierzytelnienia w modelu REST dane stuzgce do uwierzytel-
nienia przesytane sg w nagtowku HTTP. Jezeli dane nie sg poprawne zwracany
jest kod 401 — nieautoryzowany dostep.

HTTP/1.0 401 Unauthorized

Date: Mon, 1§ Jan 2015 11:17:51 GMT

Server: Apache/2.0.55 (Unix) mod ss1/2.0.55 OpenSSL/0.9.7g
PHP/5.4.1\

WWW-Authenticate: Basic realm=,Hasto”

Accept-Ranges: bytes

Content-Length: 3172

Content-Type: text/html

X-Cache: MISS from www.przyklad.pl
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W przypadku uwierzytelnienia bazowego dane sg kodowane algorytmem
base64 i przesytane do serwera w postaci jawnego tekstu. Dopetnieniem
procesu autoryzacji powinno by¢ szyfrowanie potgczenia pomiedzy klientem
i serwerem uwierzytelniajgcym protokotem SSL. Kwestie bezpiecznego kanatu
komunikacji mamy zamknietg, ale jest jeszcze jeden problem bezpieczenstwa
Kktory trzeba rozwazy¢. Dlaczego uzytkownik ma ufa¢ oprogramowaniu z kto-
rego korzysta. Sprobujmy skonkretyzowac problem. Czy ufasz swojej przegla-
darce gdy korzystasz z bankowosci internetowej? Pewnie tak, ale czy masz
100% pewnosci ze Twoje dane logowania nie sg wysytane jeszcze gdzie$ in-
dziej? Czy system z ktorego API korzystasz uwierzytelniajac sie jest na pewno
bezpieczny? Mozemy korzystac¢ z aplikacji o otwartym kodzie, ktérego zrodta
sg ogolnie dostepne i wielu uzytkownikéw na swiecie ten kod przeglada. Nie-
stety ale bardzo czesto nie mamy mozliwosci przegladania kodu ustugi siecio-
wej z ktérej korzystamy i nie mamy petnej gwarancji, w jaki sposéb informacie,
ktore wymieniamy pomiedzy klientem i ustuga, przebywajg droge.

2.9. REST — prosty przykiad

Zobaczmy przyktad prostej ustug sieciowej, ktéra pobiera szczegdtowe
informacje o wtfascicielu samochodu — wszystko co wiemy to numer tablicy
rejestracyjnej.

W przypadku ustug sieciowych i protokotu SOAP zgdanie bedzie wygla-
dac¢ mniej wigcej tak:
<?xml version="1.0"?2>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/socap-encoding">
<soap:body pb="http://www.przyklad.pl/listasamochodow">

<pb:PobierzDaneSamochodu>
<pb:idSamochodu>ST4281G</pb:idSamochodu>
</pb:PobierzDaneSamochodu>
</soap:Body>

</soap:Envelope>

Taka ,koperta” zostanie teraz przestana do serwera metodg POST proto-
kotu HTTP. Rezultatem moze by¢ np. plik XML, ktéry musi zostac ,zapakowa-
ny” do SOAP i odestany jako odpowiedz.

W przypadku protokotu REST zapytanie wyglada doktadnie tak:

http://www.przyklad.pl/listasamochodow/daneSamochodu/samochod/ST4281

http://www.przyklad.pl/listasamochodow/daneSamochodu/samochod/ST4281

Zauwazmy, ze to nie jest tres¢ zapytania, a po prostu adres internetowy.
Takie zapytanie jest wysytane bezposrednio do serwera metodg GET, zwra-
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cane dane nie sg niczym opakowane, to dane ktérych mozna od razu uzy¢
zazwyczaj w formacie JSON lub XML. Jedyne, czego potrzebujemy to dostep
do Internetu, mozemy uzy¢ do testow nawet przegladarki internetowej. Cze-
sto w przypadku REST wykorzystuje sie rzeczowniki zamiast czasownikow dla
oznaczenia zasobow.

Korzystajac z SOAP w zasadzie dostownie opakowujemy zapytania
i odpowiedzi, ktére nalezy przygotowac przed wystaniem, a pézniej zdekodo-
wac co powoduje dodatkowy narzut i wzrost zuzycia nie tylko zasobow (czas
procesora, pamiec¢) ale rowniez przepustowosci. Bezpieczenstwo protokotu
powinno zosta¢ zapewnione poprzez szyfrowanie protokotu HTTP mechani-
zmami SSL. Bez szyfrowania zarowno SOAP jak i REST przesytane sg jawnym
tekstem.

2.3.1. Ttoione Zadania REST

Sprawdzilismy, ze wykorzystanie modelu REST jest bardzo proste i za-
razem niesamowicie skuteczne. Poprzedni przykitad przekazywat jeden pa-
rametr, czyli numer tablicy rejestracyjnej. Sprobujemy przygotowacé bardziej
zaawansowane zagdanie przesytajgce kilka parametrow przy wykorzystaniu
metody GET.

http://www.przyklad.pl/listasamochodow/daneSamochodu/samochod?nrTabl
icyRej=ST4281l&rokRejestracji=2015

Jezeli mamy potrzebe przestania danych binarnych, lub ktérych diugosé
jest zbyt duza dla metody GET, mozemy przestac je za pomocg metody POST
protokotu HTTP. Wykorzystujac metode GET powinno unika¢ sie modyfikowa-
nia stanu serwera oraz danych — nie jest to przymusem, ale dobrg praktyka.
Jezeli bedziemy modyfikowali dane korzystajmy z metody POST, ktéra moze
by¢ wykorzystywana do odczytu danych. W ustugach REST w przypadku za-
dan XML jest rzadziej stosowany gdyz czesto wystarczy adres URL, w przy-
padku odpowiedzi zazwyczaj jest ona zwracana w formacie XML lub JSON.

Odpowiedz serwera w REST zwracajgca informacje o uzytkownikach sa-
mochodow:

W formacie XML:

<listaSamochodow>

<samochod nrTablicyRej="ST4281A">
<imieWlasciciela>Jan</imieWlasciciela>
<nazwiskoWlasciciela>Nowak</nazwiskoWlasciciela>
<marka>Audi A8</marka>
<rokRejestracji>2015</rokRejestracji>
<opis>
Samochdéd firmowy

</opis>
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</samochod>
<samochod nrTablicyRej="SK12811">
<imieWlasciciela>Maria</imieWlasciciela>
<nazwiskoWlasciciela>Szpak</nazwiskoWlasciciela>
<marka>Fiat Panda</marka>
<rokRejestracji>2014</rokRejestracji>
<opis>

Samochdéd prywatny
</opis>
</samochod>

</listaSamochodow>

W formacie JSON:
{
"listaSamochodow": {
"samochod": [
{
"nrTablicyRej": "ST4281A",
"imieWlasciciela": "Jan",
"nazwiskoWlasciciela": "Nowak",
"marka": "Audi A8",
"rokRejestracji": "2015",
"opis": "Samochdéd firmowy"
}s
{
"nrTablicyRej": "SK12811",
"imieWlasciciela": "Maria",
"nazwiskoWlasciciela": "Szpak",
"marka": "Fiat Panda",
"rokRejestracji": "2014",
"opis": "Samochdéd prywatny"
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Duzg zaletg wykorzystania REST jest brak przymusu wykorzystywania
okreslonej technologii zwracanych danych. Moze to by¢ zaréwno XML, po-
dobnie jak w przypadku SOAP, ale réwniez czesto uzywany JSON lub nawet
tekst rozdzielany srednikami czy innymi znakami. Natomiast kazdy z formatow
ma swoje zalety, do ktérych nalezg np. w przypadku XML tatwa rozszerzal-
nos¢, a JSSON - duza ilo$¢ oprogramowania klienckiego czytajacego strukture.
Trzeba zaznaczy¢, ze format zwracanych danych z modelu REST jest z jedne;
strony zrozumiaty do pewnego stopnia dla cztowieka, natomiast nie powinien
zawiera¢ informacji nie powigzanych z danymi np. styléw wyswietlania jak to
jest np. w jezyku HTML.

Czesto powazne firmy udostepniajg zaréwno tradycyjne APl w modelu
SOAP jak rowniez w czystym formacie REST, na pewno warto wspomnie¢ Go-
ogle Glass Mirror API dostepny dla trzech jezykéw programowania w tym Java,
PHP i Python. Na rysunku 8 pokazano przykfadowy diagram przeptywu dla
aplikacji stworzonej z wykorzystaniem tego API dla ustugi ,Add a Cat to That”.

Rysunek 8. Diagram przeptywu w aplikacji wykorzystujacej REST API udostepnione przez Google
Glass Mirror API.
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Zrédto: Google Glass

Twoj uzytkownik uwierzytelnia sie z wykorzystaniem OAuth 2.0. Twoja
ustuga zapisuje dane uzytkownika.

Po uwierzytelnieniu ustuga dodaje kontakt o nazwie ,Add a Cat to That”.
Nastepnie Twoja ustuga zapisuje sie na aktualizacje w linii czasu uzyt-
kownika.
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— Za jaki$ czas uzytkownik wrzucit zrobit zdjecia.

— Uzytkownik udostepnia zdjecie w ,Add a Cat to That”. To tworzy linie

czasu powigzang z Twojg ustuga.

— Poniewaz Twoja ustuga obserwuje aktualizacje linii czasu, jest powiada-

miana o aktualizacji. t acze do aktualizacji zawiera udostepnione zdjecie.

— Ustuga sprawdza powiadomienie zawierajgce id zdjecia.

— Pobiera zdjecie.

— Twoja ustuga wybiera losowe zdjecie kota i tworzy udostepniong zawar-

tosc¢.

— Ostatecznie ustuga tworzy nowa linie czasu i wstawia w linie czasu uzyt-

kownika z zatgczonym zdjeciem.

Kolejnym przyktadem APl udostepnionym w modelu REST jest Twitter Pu-
blic API, ktore udostepnia programistyczny dostep w trybie do odczytu i zapi-
su danych na Twitterze. API Twittera rowniez wykorzystuje protokét OAuth do
identyfikacji uzytkownikéw, z tg roznicg, ze odpowiedzi sg wysytane w forma-
cie JSON.

Réwniez Amazon.com udostepnia wiele ustug REST np. dla ustugi Sim-
ple Storage Service, ktora w zamysle jest internetowg platformg sktadowania
danych. Z ustugi mozna korzysta¢ poprzez prosty i intuicyjny interfejs strony
internetowej AWS Management Console lub skorzysta¢ z udostepnianego AP,
dzieki czemu mozemy zautomatyzowac wiele operaciji.

2.6. AJAX i REST

AJAX to technologia bazujgca na Javascript, pozwalajgca na tworzenie in-
teraktywnych witryn bez potrzeby od$wiezania catej strony. Zgdanie wysytane
jest za pomocg obiektéw XMLHttpRequest do serwera, natomiast odpowiedz
jest przetwarzana przez Javascript, ktory aktualizuje (lub nie) wybrane elemen-
ty strony (aplikacji internetowej). Kazde zgdanie XMLHttpRequest mozemy po-
dejrze¢ jako ustuge REST wysytajacg zapytanie metodg GET. Wynik bardzo
czesto zwracany jest w formacie JSON, szczegolnie popularnym w przypadku
ustug w modelu REST. Aby aplikacja byta w petni zgodna z REST, powinno
przestrzegac sie zasad projektowania REST, co ma pozytywny wplyw na jej
jakosc¢, poniewaz zawiera wiele dobrych wzorcow oraz zasad projektowania
i implementowania aplikacii.

2.6.1. Wzorce i szkielet do budowy aplikacji w modelu REST

Wzrost popularnosci i wykorzystania REST spowodowat wysyp szkiele-
téw wspomagajgcych tworzenie aplikacji i wptywajacych na czas ich pisania.
W dalszej czesci przedstawione zostang popularne szkielety aplikacji w Re-
stlet (Java), Django (Python), Ruby on Rails (Ruby) i Slim (mikro szkielet PHP).
REST sam w sobie nie jest architekturg ale dobrg praktykg prowadzacg do
uproszczenia budowania i udostepniania ustug sieciowych, z ktérych poznie;
korzystajg aplikacje mobilne.

ROA (ang. Resource Oriented Architecture — architektura zorientowana na
zasoby) wymaga podziatu domeny aplikacji na zasoby, ktdre istniejg w ujeciu
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koncepcyjnym (abstrakcyjnym). Jednym ze sposobdéw na zbudowanie aplika-
cji wraz z API jest budowa od podstaw, jednak czesto najlepszym sposobem
jest wykorzystanie gotowego szkieletu, ktory utatwi i przyspieszy udostepnie-
nie planowanego rozwigzania.

Restlet

Szkielet Restlet jest jednym z czesciej uzywanych rozwigzan open source
dla programistéw jezyka Java, ktoérzy planujg pisac i uzywac API. Wykorzysta-
nie szkieletu Restlet pozwala na budowanie dobrych jakosciowo interfejsow
programistycznych wykorzystujacych architekture REST. Na pewno waznym
aspektem jest duze srodowisko programistow wykorzystujgcych ten szkielet
i duza dostepnosc¢ roznego rodzaju materiatow w Internecie. Nie da sie ukry¢
ze udostepnienie jako open source ogranicza koszty wdrozenia — jest za dar-
mo do $ciggniecia i mozna go uzywac¢ w oparciu o licencje ASL (Apache
Software License).

Zaawansowane mozliwosci, zunifikowany klient i serwer Java APl pozwa-
la na budowanie tatwo rozszerzalnych rozwigzan z wykorzystaniem modelu
REST. Dostepny jest dla wielu najwazniejszych platform jak (Java, Google
AppEngine, GWT czy Android) oraz dostepnych jest bardzo wiele rozszerzen
szkieletu.

Ruhy on Rails

Uproszczenie jest gtéwnym powodem sukcesu szkieletu Ruby on Rails.
Podejscie w Rails jest, aby nie udostepnia¢ duzej liczby narzedzi do osia-
gniecia okreslonych celéw ale w jeden sposob ukonczy¢ wykonywanie wielu
codziennych zadan. Dzieki Rails szybko udostepnimy dane przechowywane
w relacyjnej bazie danych, pod warunkiem, ze dane sg uporzadkowane i majg
okreslone nazwy, podobnie jezeli planuje sie wykorzysta¢ model MVC (mo-
del-widok-kontroler). Poniewaz bardzo czesto przy budowie aplikacji interne-
towych spotyka sie te same wyzwania, to skorzystanie z Ruby on Rails ufatwi
wiele codziennych prac programistycznych. Poprzednie wersje Rails wykorzy-
stywaty architekture hybrydows, ale celem jest jak najwieksza zgodnos¢ z mo-
delem REST.

Django

Django to kolejny szkielet pozwalajgcy na tatwy rozwdj aplikacji siecio-
wych i ustug, ale tym razem dla jezyka Python. Projekt szkieletu zblizony jest
do Rails, czyli w jeden sposob pozwala na obstuge wielu typowych zadan
czekajgcych na programistow. Mozna skorzysta¢ z podstawowych procedur
ROA zamiany zbioru danych w zasob REST i korzysta¢ z niego bezposrednio
w Django. Atutem szkieletu jest nacisk na kontekst zabezpieczen, co pozwala
na unikniecie wielu bteddéw robionych przez poczatkujgcych (i nie tylko) pro-
gramistow.

Slim PHP — mikro szkielet

Slim jest w petni funkcjonalnym, udostepnianym jako oprogramowanie
open source mikro szkieletem dla jezyka PHP. Wyrafinowana architektura kie-
rowania i architektury posredniczacej powoduje ze jest idealny dla aplikaciji
internetowych i protypowania API.



ARCHITEKTURA NOWOCZESNYCH APLIKAC]I MOBILNYCH... l'ﬁ;l

Slim pozwala na szybkie tworzenie i udostepnianie APl w modelu REST
wraz z uwierzytelnianiem i ziozonymi zgdaniami / odpowiedziami w najcze-
Sciej wykorzystywanych formatach.

2.7. Podsumowanie

Gtéwnym elementem architektury REST jest zasob. Jest on identyfikowany
poprzez URI. Zaréwno stan jak i funkcjonalno$¢ reprezentowane sg poprzez
zasoby inaczej niz sie to dzieje w przypadku metod czy ustug wykorzysty-
wanych w RPC czy SOAP. Nie wydaje sie polecen w stylu pobierzNazwe-
Samochodu, a nastepnie pobierzCeneSamochodu. Dane o samochodzie
udostepniane sg jako zasob, ktory powinien zawiera¢ wszystkie wymagane
informacije (i / lub linki do nich). W zwigzku z tym zasoby nie powinny zawiera¢
rowniez zbednych informaciji, raczej te, ktore sg najczesciej wykorzystywane,
a do dodatkowych powinny by¢ uzyte tgcza.

Nie uzywa sie rowniez stanu potgczenia, czyli interakcje sg bezstanowe.
Kazde wywotanie powinno zawiera¢ komplet informaciji w celu zwrdcenia
okreslonych wynikéw i nie musi by¢ zalezny od poprzednich zgdan. Zasoby
powinny dac¢ sie zapisywa¢ w pamieci podrecznej wraz z informacjg o ter-
minie wygasniecia. Klient ustugi powinien przestrzegac informacji o okresie
przechowywania dla kazdego zasobu, z ktérego korzysta. Warto wspomnie¢
ze np. aplikacja mobilna nie musi mie¢ nic wspdinego z modelem REST i bez
problemu korzystac z ustugi w tym stylu (REST) zaprojektowanej. Zastosowa-
nie modelu w cafosci wraz z ograniczeniami jest: proste, skalowalne, wydajne
i bezpieczne.

Ustugi w modelu REST wyrosty jako alternatywa dla ustug opartych na
SOAP i dzieki prostocie, lekkosci i mozliwosci transmisji danych bezposrednio
poprzez protokot HTTP szybko zyskaty przychylnos¢ wielu programistow i sg
wykorzystywane szeroko przez najwiekszych dostawcow aplikacji sieciowych
i mobilnych. Wielowarstwowa architektura aplikacji sieciowych pozwala na ta-
twe budowanie zaréwno aplikacji z GUI dla cztowieka np. na platformy 10S czy
Android, jak rowniez zautomatyzowane systemy ktore wymieniajg informacije
pomiedzy sobg bez udziatu cztowieka. Separacja interfejsu od logiki i warstwy
danych zwieksza bezpieczenstwo i utatwia wyszukiwanie potencjalnych bte-
déw w aplikacjach. Dodatkowo tatwos¢ uzycia w tandemie z technologig AJAX
rozszerza jej zastosowanie do obstugi dynamicznych serwisow internetowych
ktérych klientem nie musi by¢ tylko przegladarka internetowa.
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METODY SKEADOWANIA
DANYCH WYKORZYSTYWANE
W APLIKACJACH MOBILNYCH

3.1. Architektura rozwiazan skiadowania danych w aplikacjach mohilnych

Dane sg integralng czescig dzisiejszych aplikacji przeznaczonych na urza-
dzenia mobilne. W zwigzku z tym, natywne mechanizmy zaimplementowane
w dzisiejsze systemy operacyjne przeznaczone na telefony komoérkowe, ta-
blety i inne urzadzenia przenosne pozwalajg na wykorzystanie mechanizmow
zarzgdzania danymi. W wielu przypadkach, gdy zachodzi koniecznos¢ zasto-
sowania danych w formie strukturalnej stosowany jest relacyjny model danych.
Relacyjne bazy danych sg wykorzystywane powszechnie jako warstwa skta-
dowania danych w wielu rozwigzaniach aplikacyjnych juz od lat 70. ubiegtego
stulecia.

Ostatnie lata przyniosty jednak urozmaicenie w dziedzinie modeli prze-
chowywania i przetwarzania danych. Pojawiajgcy sie w ostatnich latach nurt
.NORel” nakazuje postrzeganie réznych form i metod sktadowania danych
w sposob komplementarny i wykorzystanie takiego modelu danych, ktory jak
najbardziej pasuje do opisu specyfiki implementowanego problemu. Nurt ,No-
SQL” (ang. Not Only SQL)??, ktéry doprowadzit do rozpowszechnienia innych
modeli danych i jezykdéw zapytan do baz danych, oraz przyczynit sie do po-
wstania narzedzi pozwalajgcych na wspotprace warstwy aplikacji z danymi
przechowywanymi w innych postaciach? niz posta¢ relacyjna. Podejscie po-
zwala czesto na osiggniecie lepszej efektywnosci czasowej aplikaciji*,

Modele danych oparte o reprezentacje wchodzgce w skfad nurtu NoRel
sg stosowane w informatycznych systemach rozproszonych i z powodzeniem

22 Shashank Tiwari, Professional NoSQL; Wrox 2012.

BpI. Sadalage, M.Fowler; NoSQL Distilled: A Brief Guide to the Emerging World of Polyglot Persistence.
Addison-Wesley Professional 2012.

24 Por. P. Buchwald, M. Rostanski, A. Jurasz, Comparative Analysis of Database Solutions in Applications
with the Android Operating System, [w:] P. Pikiewicz, M. Rostanski (Eds.), Internet in the information Society.
Computer Systems Architecture and Security, Academy of Business in Dabrowa Gornicza 2013, s. 79-92 lub
Relative an”d non-relative databases performance with an Android platform application” s. 224-238 (Theo-
retical and Applied Informatics 2/2013) tychze autorow.
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mogg by¢ zastosowane w projektowaniu warstwy sktadowania danych dla
aplikacji mobilnych. Jednym z przyktadéw baz danych NoRel jest baza da-
nych Neo4j, ktdra wykorzystuje graf jako postac reprezentacji danych?®. Za-
stosowanie w implementaciji aplikacji przeznaczonych na urzgdzenia mobilne
innych niz relacyjny model danych utatwia obecnos¢ w nowoczesnych jezy-
kach programowania szeregu narzedzi i bibliotek?¢, ktére pozwalajg na budo-
we warstwy posredniczgcej pomiedzy elementami aplikaciji przetwarzajgcymi
dane, a tym samym i mechanizmami odpowiedzialnymi za przechowywanie
danych?’. Podejscie wykorzystujgce warstwe posredniczgcyg, ktéra utatwia
aplikacji dostep do danych przedstawiono na rysunku 9.

Podczas projektowania warstwy sktadowania danych dla aplikacji prze-
znaczonych na urzgdzenia mobilne oprécz modelu danych wazny jest réwniez
dobdr prawidtowej architektury zwigzanej z lokalizacjg danych?8. W tym przy-
padku mozliwe sg trzy rozwigzania:

— Lokalna baza danych — baza danych jest zaimplementowana w oparciu

o ustugi zarzgdzania danymi, ktére sg obecne w systemie operacyjnym
urzadzenia mobilnego, lub dziatajg jako ustugi dodatkowych aplikacii
zainstalowanych na urzgdzeniu mobilnym. To rozwigzanie pozwala na
korzystanie z ustug zarzadzania danymi przez wiele aplikacji, ktore dzia-
tajg na urzadzeniu mobilnym.

— Lokalna baza danych wbudowana w aplikacje — takie rozwigzanie
pozwala na wykorzystanie bibliotek APl odpowiedzialnych za funk-
cjonalnos¢ zarzgdzania danymi, oraz ich sktadowania. Daje to duzg ela-
stycznos¢ w wykorzystaniu modelu danych, oraz doboru bibliotek do
zarzgdzania danymi. W takim rozwigzaniu dostep do danych odbywa
sie poprzez wyspecjalizowane obiekty bibliotek. Z tego wzgledu rozwia-
zanie umozliwia zarzgdzanie danymi w obrebie jednej aplikacji. Aplika-
cja chcac udostepnia¢ dane innym komponentom zainstalowanym na
urzgdzeniu mobilnym musi posiada¢ implementacje swoich obiektow
zarzgdzania trescia.

— Zdalna baza danych — poprzednie rozwigzania opieraty sie o wykorzy-
stanie jedynie zasobdw lokalnych urzgdzenia mobilnego. W wielu przy-
padkach ograniczenia sprzetowe urzgdzenia — dostepna pamiec i moc
obliczeniowa nie pozwalajg na przetwarzanie duzej liczby danych. Je-
$li zachodzi taka potrzeba konieczne jest zastosowanie zewnetrznego
mechanizmu sktadowania danych uruchomionego na serwerze, kto-
ry pozwoli na obstuge zgdan kierowanych wprost z aplikacji. W takim
scenariuszu wykorzystuje sie rowniez warstwy posredniczace, ktére
utatwiajg uniezaleznienie warstwy aplikacji od uzytego modelu danych

25 Bardzo dobrze opisane w: I. Robinson, J. Webber, E. Eifrem, Graph Databases; O’Reily 2013.

26 p. Buchwald, Obicktowe mechanizmy przechowywania informacji dostarczanych przez systemy nadrzed-
nej kontroli dystrybucji danych jako alternatywa dla rozwigzan opartych o relacyjne bazy danych, XII Konfe-
rencja Systemow Czasu Rzeczywistego (SCR 2005), s. 131-142.

2 Zgodnie z dokumentacja techniczng bazy danych Neo4;: http:/neodj.com/docs

28 Zgodnie z dokumentacja techniczng bazy danych IBM DB2 Everywhere.
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i pozwalajg na pozniejszg zamiang warstwy sktadowania danych. Do-
step do ustug przetwarzania danych jest mozliwy z zastosowaniem sie-
ci komputerowych.

Rysunek 9. Sposdb dostepu aplikacji do danych z uzyciem warstwy posredniczacej
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— Model hybrydowy wykorzystujgcy baze danych zdalng i kopie lokalne

jest z kolei modelem typowym dla rozproszonych systemow przetwa-
rzania danych wykorzystujgcych urzgdzenia mobilne. W takim modelu
architektonicznym mozemy wyrdzni¢ trzy typy urzgdzen: wezty stacjo-
narne, wezty mobilne, infrastrukturalne wezty sieciowe. Wezty mobilne
to przenosne komputery i urzgdzenia mobilne typu smartphone, czy ta-
blet. Infrastrukturalne wezty sieciowe to urzgdzenia zapewniajgce do-
step do sieci bezprzewodowej i pozwalajgce na komunikacje pomiedzy
weztami stacjonarnymi a urzgdzeniami mobilnymi. Sg to najczesciej
stacje bazowe sieci komdrkowych, lub routery wykorzystywanych sie-
ci bezprzewodowych. W tym modelu architektonicznym wezty mobilne
posiadajg ustugi baz danych, ktére pozwalajg na synchronizacje z lokal-
ng bazg danych, jak i efektywne zarzgdzanie transakcjami. Koncepcija
takiego modelu architektury przetwarzania danych zostata przedstawio-
na na rysunku 10.
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Rysunek 10. Model potaczenia aplikacji mobilnych z baza danych
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Ze wzgledu na swoj mobilny charakter rozwigzania dotyczgce sktado-
wania danych dla aplikacji przeznaczonych na urzgdzenia mobilne musza
dopuszczac istnienie pewnych dodatkowych problemoéw zwigzanych z doste-
pem do danych, jak i z ich przetwarzaniem. Do najwazniejszych problemow
jakie wystepujg podczas projektowania rozwigzan sktadowania danych dla
urzadzen mobilnych naleza:
— Ograniczone zasoby urzgdzenia mobilnego — Pomimo znacznego
wzrostu mocy obliczeniowe] i pamieci urzgdzen mobilnych sg one
o wiele ubozsze od dedykowanych urzadzen klasy stacje robocze i ser-
wery podfgczone do dzisiejszej sieci Internet. Ze wzgledu na rozmiar
wielu uzywanych w praktycznych zastosowaniach baz danych zasto-
sowanie urzgdzen mobilnych do przetwarzania danych pochodzacych
z rzeczywistych baz danych wigze sie niejednokrotnie z koniecznoscig
zastosowania kopii czesci danych do pamieci podrecznej urzgdzenia
Z jednoczesnym uproszczeniem wykonywanych na urzadzeniu operacii.

— Konieczno$¢ oszczedzania energii — Jednym z najwiekszych ograni-
czen urzadzen mobilnych w stosunku do stacjonarnych jednostek kom-
puterowych przetwarzania danych jest ograniczony czas ich dziatania,
oraz konieczno$¢ tadowania baterii. W celu wydtuzenia czasu pracy
urzadzenia mobilnego na jednym cyklu tadowania stosuje sie algorytmy
pozwalajgce na mniejszg liczbe dostepu do zasobodw zdalnych poprzez
sie¢, oraz optymalizacje metod przetwarzania danych. Optymalizacja
pod katem wydajnosci zuzycia energii jest waznym aspektem projekto-
wania kazdej aplikacji mobilnej, takze rozwigzan dotyczgcych przetwa-
rzania danych.

— Problemy z potgczeniem sieciowym — moduty sieci GSM umieszczone

w dzisiejszych urzgdzeniach mobilnych pozwalajg na permanentne po-
taczenie z siecig Internet. Urzgdzenia mobilne sg coraz czesciej wypo-
sazone w komponenty sprzetowe umozliwiajgce wspotprace z sieciami
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3G i LTE. Rozwigzania te oferujg przepustowosci pozwalajgce praco-
wac z urzgdzeniem przeno$nym w sposob podobny jak ze stacjonarng
stacjg roboczg. Rozwigzania bazujgce na urzgdzeniach przenos$nych
sg jednak czesciej narazone na problemy z brakiem potgczenia siecio-
wego. Warunki pogodowe, uksztattowanie terenu czy zaktdcenia sieci
bezprzewodowych moga utrudni¢ korzystanie z sieci bezprzewodowe;.
Podczas poruszania sie urzgdzenia mobilnego moc odbieranego sy-
gnafu sieci bezprzewodowych w miejscach takich jak tunele, niektére
budynki czy tereny o mniejszym zageszczeniu stacji bazowych moze
by¢ znacznie nizsza. Interakcja pomiedzy bazg danych a urzgdzeniem
mobilnym zalezy w duzym stopniu od mozliwo$ci wykorzystania potg-
czenia sieciowego, oraz parametrow potgczenia. W wielu przypadkach
moze okazac sie istotna nie tylko przepustowos$¢ tgcza, ale rowniez
op&znienie, czy fluktuacje parametrow w czasie. Problemy zwigzane
z potagczeniem sieciowym w metodach przetwarzania danych dedyko-
wanych dla urzadzen mobilnych sg rozwigzywane poprzez zastosowa-
nie lokalnych kopii fragmentéw baz danych, oraz algorytmy zarzgdzania
transakcjami rozwigzujgce konflikty podczas modyfikaciji danych.

3.2. Metody dostepu do danych dia urzadzen mohilnych

Podczas projektowania metod zarzgdzania danymi dla potrzeb aplikacji
mobilnych czesto wykorzystuje sie posredniczgce obiekty zwane dostawcami
tresci. Obiekty te sg zgodne z koncepcijg dzialania systeméw ORM, jednak
ich zastosowanie moze by¢ wykorzystane we wspotpracy z innymi modela-
mi danych niz posta¢ relacyjna. Obiekty petnigce role dostawcow tresci sg
powszechnie uzywane podczas konstruowania metod dostepu do danych
w aplikacjach przeznaczonych dla systemu operacyjnego Android — najpopu-
larniejszego systemu operacyjnego dla urzadzen mobilnych. Do najwazniej-
szych obiektow dostawcow tresci naleza:

— Dostawca tresci kontaktéw zapisanych w urzgdzeniu mobilnym;

— Dostawca informacji o historii wykonywanych przez uzytkownika potaczen;

— Dostawca danych multimedialnych (pliki dzwiekowe, pliki graficzne, pli-

ki video);

— Dostawca informaciji o ustawieniach urzgdzenia mobilnego.

Niezaleznie od uzytego modelu przechowywania danych obiekty dostaw-
cow tresci pozwalajg na ujednolicony mechanizm dostepu do danych z jed-
noczesnym uwzglednieniem aspektow bezpieczenstwa i ochrony informacii.
Takie podejscie pozwala na oddzielenie warstwy aplikacji i warstwy dostepu
do danych. Obiekty dostawcow tresci dostarczajg interfejsow dostepu iden-
tyfikowanych poprzez adresy URI rozpoczynajace sie od prefiksu ,content://”.
Mechanizm ten pozwala na wymiane danych pomiedzy aplikacjami bez ko-
niecznosci zarzgdzania fizycznym dostepem do warstwy sktadowania danych.
Wykorzystanie dostawcow tresci jest jedng z powszechnie stosowanych me-
tod zarzgdzania danymi zapisanymi lokalnie na urzgdzeniu mobilnym.
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3.2.1. Whudowane mechanizmy systemu Android do przechowywania danych zgod-

nych z modelem relacyjnym

Aplikacje dla urzgdzen mobilnych, ktére wymagajg zastosowania solidne-
go mechanizmu zarzgdzania danymi zapisanymi w sposob ustrukturyzowany
moga uzywac¢ metod dostepu do relacyjnej bazy danych SQLite. Jest to rela-
cyjna baza danych dystrybuowana na licencji Open Source. Ze wzgledu na
ich kompaktowy charakter i zastosowanie plikdw jako sposobu sktadowania
danych konsumujg one stosunkowo nieduzo zasobow sprzetowych urzgdze-
nia mobilnego i mogg by¢ wykorzystywane jako solidny sposéb sktadowania
i przetwarzania danych na urzadzeniu lokalnym. Podstawowa wersja bazy da-
nych SQLite wymaga od 250kB pamigci, co pozwala na jej zastosowanie jako
ustuge wbudowang w system operacyjny Android. Pewnos$¢ dysponowania
mechanizmem przetwarzania danych w postaci relacyjnej bez koniecznosci
instalowania dodatkowych komponentéw czyni baze danych SQLite podsta-
wowym mechanizmem skfadowania i przetwarzania danych strukturalnych.
Mechanizm dostepu do danych uzywajacy baz danych SQLite pozwala réow-
niez na rozdzielenie danych prywatnych, ktére sg dostepne w obrebie jednej
aplikacji, oraz danych publicznych dystrybuowanych poprzez obiekty dostaw-
cow tresci. Przetwarzanie danych zawartych w relacyjnym modelu z zastoso-
waniem bazy SQLite moze byc¢ zrealizowane poprzez zastosowanie bibliotek
SDK, ktére zwalniajg programistow z implementowania zapytan SQL na rzecz
konstrukcji sktadniowych tworzonych w jezykach programowania wysokiego
poziomu takich jak opisywana w pierwszym rozdziale java.

3.3. Przgkladv relacyﬂnvcll haz danych wykorzystywanych w rozwigzaniach

mobilnych oferowanych przez innych producentow

Do najpopularniejszych systeméw baz danych, ktére sg oparte o model
relacyjny i oferuja swoje wersje przeznaczone dla urzgdzen mobilnych naleza:
IBM DB2 Everyplace, Oracle Lite, Microsoft SQL Server CE, Sybase SQL.

Mobilna baza danych IBM DB2 Everyplace to baza oparta o model relacyj-
ny i przeznaczona do instalacji na urzgdzenia mobilne. Oferuje ona mozliwos¢
dostepu do danych za pomocag uniwersalnych interfejséw programistycznych,
takich jak JDBC (ang. Java Database Connectivity), ODBC (Open database
Connectivity), metod zwigzanych z bibliotekg ADO.NET, oraz obstugiwanego
zestawu funkcji CLI (Call Level Interface). Zestaw wspieranych interfejséw czy-
ni to narzedzie tatwym do integracji z warstwg aplikacyjng dla kazdej systemo-
wej platformy przeznaczonej dla urzgdzen mobilnych. Dzieki rozwigzaniu IBM
DB2 Everyplace mozliwa jest synchronizacja danych korporacyjnych pomie-
dzy urzgdzeniem mobilnym a centralng bazg danych. Rozwigzanie to oferuje
kompleksowe podejscie do zarzgdzania danymi w rozproszonym srodowisku
wykorzystujacym aplikacje mobilne. Komponenty oferowane w ramach narze-
dzia IBM DB2 Everywhere zapewniajg wsparcie podczas catego cyklu zycia
systemu przetwarzania danych od projektowania aplikacji przetwarzania da-
nych po jej instalacje i prawidtowe dziatanie uwzgledniajgce synchronizacje
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i bezpieczng aktualizacje danych. Sposob wspoipracy pomiedzy poszczegol-
nymi komponentami rozwigzania IBM DB2 Everywhere przedstawia rysunek 11.

Rysunek 11. Sposab wspotpracy komponentéw w ramach systemu IBM DB2 Everywhere

Tworzenie aplikacji Synchronizacja
testowanie I DR2 ] py—
rodukcia Everyplace synchronizaciji
g - # | (machanizm DB2
bazg.r danych Everyplace
1 i Urzqdzem l System System
mob:lne poéredniczacy zrodiowy

DB2 Everyplace
(machanizm
bazy danych)

tworzenie

Do najwazniejszych komponentéw systemu IBM DB2 Everywhere naleza:

— Mobilna baza danych DB2 Everywhere — jest to oprogramowanie uru-
chomione na urzgdzeniu mobilnym, ktore pozwala na wykorzystanie
lokalnych kopii fragmentéw bazy danych, oraz wspotprace z danymi
nawet w trybie roztgczenia. Zapewnia mozliwos¢ bezpiecznej modyfika-
cji danych przez warstwe aplikacyjng

— Serwer synchronizacji — Jest narzedziem zbudowanym w architekturze
klient — Server. Pozwala na zarzgdzanie dwukierunkowg synchroniza-
cjg danych pomiedzy lokalnymi kopiami danych a centralnym repozy-
torium. Serwer synchronizacji posredniczy miedzy oprogramowaniem
klienta synchronizacji na urzgdzeniu mobilnym a bazg danych. Wspot-
pracuje tez z oprogramowaniem centrum administrowania urzgdzenia-
mi mobilnymi. Dzieki jego funkcjonalnosci mozliwe jest zdefiniowanie
ktore z podzbiorow danych zgromadzonych w centralnej bazie danych
bedg mogty by¢ udostepniane poszczegolinym grupom uzytkownikow
za posrednictwem aplikacji mobilnych.

— Klient synchronizacji — Dziata bezposrednio na urzgdzeniu mobilnym.
Stanowi zestaw interfejsow APl wbudowanych w aplikacje. Za pomoca
tych interfejséw aplikacje przeznaczone na urzgdzenia mobilne moga
W sposob bezpieczny obstugiwac synchronizacje z serwerem central-
nym i modyfikacje danych.

— Mobile Application Builder — Narzedzie programistyczne umozliwiajgce
tworzenie i testowanie aplikacji przetwarzania danych przeznaczonych
dla urzadzen mobilnych. Na uwage zastuguje fakt, iz narzedzie jest roz-
powszechniane bezptatnie przez firme IBM?°,

Wsparcie dla rozwigzan dedykowanych dla urzgdzen mobilnych oferuje

rowniez baza danych SQL Server. Narzedzie SQL Server CE daje mozliwos¢

» Zgodnie z dokumentacja techniczna bazy danych IBM DB2 Everywhere, http:/www-01.ibm.com/support/
docview.wss?uid=swg27009474
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zarzgdzania danymi na urzgdzeniu mobilnym, oraz oferuje wspdlny model
programowania dla budowy aplikacji rozproszonych opartych o urzgdzenia
stacjonarne, oraz przeznaczone na urzadzenia przenosne. Uzywajgc bazy da-
nych SQL Server CE mozna wykorzysta¢ wiekszos¢ programistycznych tech-
nologii dostepnych réwniez w stacjonarnej wersji bazy danych SQL Server.

W niektorych przypadkach zniwelowanie niedogodnosci zwigzanych
z brakiem permanentnego potgczenia ze stacjonarng bazg danych moze by¢
zrealizowane z uzyciem tzw. trybu bezpotgczeniowego wspieranego przez bi-
blioteke ADO.NET. Tryb ten zakiada wykorzystanie kopii lokalnej czesci bazy
danych, ktéra jest umieszczona w pamieci dostepnej dla warstwy aplikacii.
Lokalna kopia bazy danych jest obstugiwana dzigki wprowadzeniu przez bi-
blioteke ADO.NET zestawu klas pozwalajgcych na odzwierciedlenie danych
z relacyjnej bazie danych w postaci obiektowej. Bogaty zestaw przestrzeni
nazw pozwala na prace nie tylko z systemami bazodanowymi firmy Microsoft,
ale rowniez ze zrodtami danych w postaci plikéw ptaskich, arkuszy kalkula-
cyjnych, relacyjnych baz danych innych producentow jak Oracle, IBM DB2.
Tryb bezpotgczeniowy, w odrdznieniu od trybu potgczeniowego nie wyma-
ga ciggtego potgczenia ze zdalnym serwerem. Zastosowanie przy obstudze
operacji dostepu do danych trybu potgczeniowego charakteryzuje sie tym, iz
dane sg pobierane lub aktualizowane wiersz po wierszu, a ewentualne prze-
rwy w dostepie do baz danych powodujg niemozliwos¢ wykonywania zadan
przetwarzania danych po stronie aplikacji. Podczas pracy z danymi w trybie
bezpotgczeniowym jest realizowany odmienny scenariusz postepowania. Po-
czatkowo podobnie jak w trybie potgczeniowym nalezy utworzy¢ obiekt con-
nection. Nastepnie za pomocag obiektu command nalezy utworzy¢ komendy
pozwalajgce na aktualizacje, kasowanie, wstawianie i pobieranie rekordu
z tabeli. Kazda tabela w bazie danych jest powigzana z odpowiadajgcym jej
obiektem Table w lokalnej kopii obstugiwanej za pomoca klasy DataSet po-
przez komponent DataAdapter. Pobranie z bazy danych do tabeli bedgcej
w obiekcie DataSet odbywa sie poprzez wywotanie metody Fill na rzecz tego
obiektu. Z wykorzystaniem metody update mozna dokona¢ synchronizacji
danych w DataSet z bazg danych do ktérej zostato przypisane potgczenie.
W takim scenariuszu pracy z danymi raz pobrane dane mogg by¢ wykorzy-
stywane wiele razy przez komponenty wizualizacyjne warstwy aplikacji. Kom-
ponenty te majg za zadanie z jednej strony powigzanie z danymi pobranymi
z bazy w celu ich wizualizacji, a z drugiej strony obstuge zdarzen wynikajgcych
z interakcji budowanego rozwigzania aplikacyjnego z uzytkownikiem. Kazdy
z komponentéw wizualizacyjnych ma wtasciwos¢ DataSource. Za jej pomo-
cg mozna powigza¢ kontrolke interfejsu graficznego uzytkownika z danymi
umieszczonymi w obiekcie Table lub DataSet. Takg samag metode powigzania
komponentow graficznych z danymi mozna wykorzysta¢ w przypadku innych
typdw danych wspieranych przez standardowe przestrzenie nazw platformy
.Net, takich jak listy, tablice czy zbiory. Zunifikowany scenariusz postepowania
w celu realizacji wizualizacji danych z pomocg standardowych kontrolek, na
podstawie ktérych budowany jest graficzny interfejs uzytkownika upraszcza
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budowanie aplikacji opartych o relacyjne bazy danych. Scenariusz wspotpra-
cy komponentow obiektowych wykorzystywanych w trybie bezpotgczeniowym
biblioteki ADO.NET przedstawiono na rysunku 12. Dostepnosc¢ trybu bezpo-
taczeniowego zwalnia jednoczesnie z koniecznosci posiadania ciggtego po-
taczenia z baza danych. Mozliwos¢ przechowywania lokalnej kopii czesci
danych w warstwie aplikacji pozwala sprosta¢ wymaganiom mobilnych baz
danych w zakresie rozwigzania problemu z chwilowym brakiem dostepu do
sieci. Niestety mechanizm ten nie posiada wbudowanych rozwigzan pozwa-
lajgcych na obstuge kolizji transakcji, oraz priorytetyzacji operacji na danych
w bazie centralnej oraz kopiach umieszczonych na weztach mobilnych. W wie-
lu przypadkach istnieje wiec koniecznos¢ zastosowania wersji bazy danych
SQL Server CE dla urzgdzen mobilnych.

Rysunek 12. Wspotpraca ze zrodtem danych z wykorzystaniem trybu bezpotaczeniowego ADO.NET.
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graficznego
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Jest to kompaktowa baza danych oparta o model relacyjny, ktéra pozwala
na tatwg integracje z modelem obiektowym i platformg .NET. Dzieki wykorzy-
staniu tego narzedzia mozliwe jest ujednolicenie scenariusza projektowania
aplikacji przetwarzania danych dla urzgdzen mobilnych oraz stacjonarnych.
Srodowisko SQL Server CE jest zlozone z nastepujgcych komponentéw:

— Silnik bazy danych SQL Server CE — komponent odpowiedzialny za
zarzadzanie danymi na urzgdzeniu mobilnym. Pozwala na replikacje
danych z serwera gtéwnego, oraz posiada funkcjonalnos¢ $ledzenia
zmian lokalnych.

— SQL Server Client Agent — komponent programistyczny, ktory udostep-
nia zestaw obiektéw pozwalajgcych na wspodtprace z bazg danych, ta-
kich jak: Replication, RemoteDataAccess i Engine. Poprzez uzycie tych
obiektéw aplikacje uzywajace bazy daych SQL Server CE mogg miec
kontrole nad potgczeniem z serwerem i wymiang danych.
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— Server Agent — komponent ustugowy, ktory posredniczy w wymianie
danych pomiedzy serwerem centralnym a kopig lokalng danych. Jest
odpowiedzialny za przyjmowanie zgdan od agentow klienckich, oraz
zwracanie do nich rekorddw wynikowych.

Microsoft SQL Server dla urzadzen mobilnych pozwala na replikacje danych

na urzgdzenie mobilne z centralnej bazy danych poprzez dwa mechanizmy:

— Mechanizm RDA (ang. Remote Data Access) — mechanizm ten moze
by¢ uzyty w celu modyfikacji struktury danych przez aplikacje mobilng
na zdalnym serwerze. W tym celu aplikacja wysyta zgdanie wykona-
nia polecenia jezyka Data Manipulation Language. Warstwa aplikacyjna
moze takze wysta¢ zadanie realizacji zapytania SQL. Wynik tego zapy-
tania w postaci zbioru rekordéw moze by¢ uzyty do stworzenia lokalnej
kopii danych.

— Replikacje scalajace (ang. Merge replication) — ta metoda pozwala na
jednoczesne aktualizacje danych na urzgdzeniu mobilnym, oraz serwe-
rze centralnym. Dane mogg by¢ zsynchronizowane podczas nawigza-
nia potgczenia z serwerem. Mozliwe jest zdefiniowanie replikacji danych
tylko do odczytu dla takich podzbioréow danych, ktore nie powinny by¢
modyfikowane przez aplikacje mobilng. Dodatkowo mozna zdefiniowac
lokalne podzbiory danych dla réznych grup mobilnych uzytkownikow
z zastosowaniem filtracji danych. Metoda replikacji scalajgcych jest
zgodna z wprowadzonym do serwerowych wersji narzedzia modelem
replikacji danych.

Architektura replikacji danych SQL Server

W celu realizacji replikacji danych pomiedzy centralnym serwerem a bazg
danych urzgdzenia mobilnego konieczne jest zdefiniowanie topologii przesyta-
nia danych. Metody replikaciji danych w oparciu 0 SQL Server sg zrealizowane
poprzez implementacje scenariusza publikacji i subskrypciji. Serwer wysytaja-
cy informacje jest publikatorem danych, natomiast serwer odbierajgcy dane
jest subskrybentem. Przygotowanie replikacji i synchronizacji danych pomie-
dzy serwerem a urzgdzeniem mobilnym wymaga zdefiniowania nastepujgcych
weztow topologii replikacii:

- Nadawca (ang. Publisher) — jest to wskazanie na instancje bazy danych,
ktéra bedzie odpowiedzialna za dystrybuowanie czesci przechowywa-
nych danych i obiektow bazodanowych do mobilnego urzgdzenia.

— Wezet dystrybucyjny (ang. Distributor)— jest to instancja, ktéra stano-
wi miejsce sktadowania danych pochodzgcych od jednego lub wielu
nadawcow. Dodatkowo wezet dystrybucyjny jest odpowiedzialny za
utrzymywanie metadanych opisujgcych przesytane przez nadawcow
publikacje. Czasami wezet ten petni rowniez role kolejki podczas ko-
piowania danych pomiedzy nadawcg o weztem docelowym. W wielu
scenariuszach implementacyjnych wezet dystrybucyjny i nadawca sg
obstugiwane przez jedng instancje bazy danych.

— Subskrybent (ang. Subscriber) — lokalna instancja bazy danych SQL
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Server na urzgdzeniu mobilnym przeznaczona do odbioru informaciji
z serwera. Subskrybent moze pobiera¢ dane z wielu subskrypcji prze-
kazywanych przez wielu subskrybentéw. Mozliwe jest wiec zaimple-
mentowanie w petni rozproszonego systemu wymiany danych w oparciu
0 urzgdzenia mobilne i wiele zrédet danych.

— Artykut (ang. Article) — identyfikuje czes¢ bazy danych — obiekt, kto-
ry podlega przekazywaniu poprzez sybskrypcje. Subskrybowanym
obiektem moze by¢ w ogdinym scenariuszu wymiany tabela, procedura
wbudowana, czy widok. Mozliwe jest uzycie filtrow w celu wyselekcjo-
nowania interesujgcych danych z poszczegolnych obiektéw.

— Publikacja — zestaw artykutow — obiektow przygotowanych do wystania.
Moze by¢ uzyty do przygotowania kopii danych na wiele instancji doce-
lowych.

— Subskrypcja — pozwala na zdefiniowanie zgdania otrzymywania kon-
kretnych publikacji, czasu ich otrzymywania i sposobu akwizycji danych.

Zastosowanie urzadzen mobilnych do budowy rozproszonego systemu

przetwarzania danych wymaga zastosowania sposobow replikaciji danych po-
miedzy weztem klienckim a gtownym serwerem. Cho¢ w scenariuszu akwizyciji
danych pomiedzy publikatorem a subskrybentem istnieje kilka typow replikacji
wersja bazy danych dla urzgdzen mobilnych wspiera jedynie replikacje scala-
jace. Pozwalajg one na rozwigzanie nastepujgcych problemow:

— Wiele urzgdzen mobilnych w tym samym czasie wysyta zgdania aktu-
alizacji danych

— Koniecznos¢ obstugi scenariusza, w ktorym baza danych na urzgdze-
niu mobilnym otrzymuje kopie danych, modyfikuje je lokalnie a nastep-
nie musi zaktualizaowac dane na serwerze centralnym.

— Moga istnie¢ konflikty pomiedzy transakcjami aktualizacji danych za-
inicjowanymi przez aplikacje mobilne. Informacja o takiej sytuacji moze
by¢ zasygnalizowana przez mechanizm publikacji, a warstwa aplikacyj-
na moze uruchomic procedury rozwigzujgce konflikty.

— Warstwa aplikacyjna moze by¢ informowana w sposéb asynchroniczny
0 zmianie danych na serwerze, co zwalnia aplikacje mobilng od perio-
dycznego sprawdzania statusu danych na serwerze centralnym.

Przedstawiony model replikacji danych oferowany przez SQL Server umoz-

liwia jego zastosowanie do realizacji rozproszonego systemu przetwarzania
danych z uzyciem urzadzen mobilnych uwzgledniajgc typowe problemy wy-
stepujgce w srodowiskach mobilnych.

3.4. Nierelacyjne metody skiadowania danych dia potrzeh aplikacji mohilnych
Podczas projektowania warstwy sktadowania danych coraz czesciej
uzywane sg alternatywne do relacyjnego modelu sposoby przechowywania
danych. Jednym z mankamentéw modelu relacyjnego jest koniecznos¢ mapo-
wania danych, ktére sg przechowywane w warstwie aplikacji do modelu rela-
cyjnego. Wymaga to wiele naktadu pracy i komplikuje rozwigzanie aplikacyjne.
W przypadku zastosowania podejscia NoRel mozna wykorzysta¢ taki model
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danych, ktéry lepiej pasuje do opisu rozwigzywanego problemu, a tym samym
do potrzeb warstwy aplikacyjnej. Pozwala to w znacznym stopniu ograniczy¢
konieczno$¢ mapowania danych i uprosci¢ warstwe aplikacyjng, co jest nie-
watpliwg korzyscig zwtaszcza przy projektowaniu rozwigzan dla urzgdzen mo-
bilnych dysponujgcych ograniczonymi zasobami.

Problemem trudnym do rozwigzania przy pomocy relacyjnego modelu
danych jest rowniez szybkos$¢ przetwarzania bardzo duzych zbioréw danych.
Podstawy modelu relacyjnego siegaja lat 70. ubiegtego stulecia kiedy domi-
nowata architektura z jednym centralnym zrédtem danych. Dzisiejsze systemy
mobilne sg systemami rozproszonymi, ktore wymagajg dostepu do danych za-
gregowanych w wielu roznych weztach podtgczonych do sieci Internet. Syste-
my bazodanowe nalezgce do rodziny rozwigzan NoRel sg zaprojektowane do
pracy w architekturze klastrowej, a przez to wspierajg budowe rozproszonego
przetwarzania danych®®. Do najwazniejszych modeli danych wspieranych
przez rozwigzania NoRel naleza:

— Klucz — Wartos¢: Model ten zaktada dostep do poszczegdlnych danych
podlegajgcych przetwarzaniu z wykorzystaniem mapy odzwierciedlajg-
cej zwigzki pomiedzy danymi a ich kluczami. Mapa takich zwigzkow
jest realizowana w postaci zestawu jednokierunkowej funkcji skrétu.
W bazach tego typu wartoscig jest pole BLOB (ang. Binary Large Object).
Pozwala to na zapisywanie danych o réznym charakterze bez wnikania
w ich typ i schemat bazy danych. W bazach danych klucz — wartos¢
moze wiec by¢ przechowywany kazdy typ danych. Ze wzgledu na wy-
korzystanie kluczy bazy te cechujg sie wysokg wydajnoscig i podlegajg
duzej skalowalnosci. Bazy te pozwalajg na utrzymanie spojnosci da-
nych dla operacji w obrebie jednego klucza.

— Model dokumentowy — Dane w tym modelu sg przechowywane w do-
kumentach. Dokument to struktura drzewiasta, ktora charakteryzuje sig
hierarchicznoscig . Dokumenty mogg by¢ réwniez tworzone w posta-
ci uroszczonych struktur klucz — warto$¢. Kazda struktura dokumentu
moze skfadac sig z map, kolekcji lub wartosci skalarnych. Dokumentowe
bazy danych nie wymagajg $cistej kontroli schematu. Dwa dokumenty
moga sie rozni¢ pomiedzy sobg schematem (np. Posiadac rézne nazwy
weztow XML) i mogg by¢ zapisane w tej samej kolekeji. Jedna instancja
dokumentowej bazy danych posiada wiele baz danych, natomiast jedna
baza danych posiada wiele kolekcji dokumentéw. Dokumentowe bazy
danych pozwalajg rowniez na osadzanie jednego dokumentu w drugim.
Dzieki stabej kontroli schematu mozliwe jest doktadanie atrybutéw jed-
nego dokumentu bez koniecznosci modyfikowania innych dokumentow
w Kkolekciji, co polepsza parametry wydajnosci. Dzigki zastosowaniu kla-
strow dokumentowe bazy danych cechujg sie lepsza dostepnoscig. Te
same dane znajdujg sie na kilku serwerach, a aplikacja kliencka zainsta-

30 Podajac za: C. Rodrigues, J. Afonso, P. Tomé; Mobile Application Webservice Performance Analysis: Rest-
ful Services with JSON and XML, [in:] Communications in Computer and Information Science, Vol. 220, 2011,
pp- 162-169.
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lowana na urzgdzeniu mobilnym moze otrzymac wyniki zapytan nawet
w przypadku awarii serwera gtéwnego.

— Rodzina kolumn — W tych bazach danych dane zamiast w wierszach
jak to ma miejsce w modelu relacyjnym, sg przechowywane w kolum-
nach. Jest to rozwigzanie przeznaczone dla implementacji duzych baz
danych i moze by¢ uzyte do projektowania hurtowni danych. Podsta-
wowa jednostka przechowywania danych to kolumna, ktéra sktada sie
z pary klucz — wartos¢ i dodatkowo posiada stempel czasowy wyko-
rzystywany do sprawdzania waznosci danych. Wiersz to kolekcja ko-
lumn przypisanych do klucza, natomiast rodzina kolumn jest ztozona
z podobnych wierszy. Wykorzystanie reprezentacji kolumnowej pozwa-
la na przetrzymywanie blisko siebie spokrewnionych danych. Bazy da-
nych kolumnowe charakteryzuja sie wysokg dostepnoscia, ktdra jest
uzyskiwana dzieki replikacji danych na wiele weztow klastra. Niektére
bazy danych z grupy rodziny kolumn (np. baza danych Cassandra) nie
posiadajg serwera gtdwnego, a dane sg replikowane na wezty klastra.
W takich bazach danych skalowalno$¢ odbywa sie poprzez dodanie
nastepnych weztéw do klastra. Z tego powodu bazy te cechujg sie zna-
komitymi wtasciwosciami skalowalnos$ci.

— Model grafowy — Podstawg dziatania tych baz danych jest teoria grafow.
Grafowe bazy danych agregujg dane w weztach, ktére zawierajg atry-
buty. Wezty sg potgczone pomiedzy sobg krawegdziami, ktore reprezen-
tujg zwigzki pomiedzy danymi. W praktycznych rozwigzaniach spotyka
sie rozszerzenia tego modelu (bazy danych hipergrafowe). Bazy danych
oparte na grafach sg doskonatym narzedziem, ktére przeznaczone jest
do przechowywania danych z duzg liczbg skomplikowanych powigzan.
W grafowych bazach danych wyszukiwanie poszczegoinych krawedzi
przy pomocy zwigzkéw (trawersowanie po grafie) jest operacjg znacz-
nie mniej kosztowng niz w przypadku realizacji ztgczen przy pomocy
kluczy gtéwnych i obcych w relacyjnych bazach danych. Ponadto bazy
grafowe pozwalajg na podobny zakres drgzenia danych (ang. data dril-
ling) jak bazy oparte o model relacyjny. Bazy danych oparte o graf sg
w wiekszym stopniu przeznaczone do pracy na jednym serwerze, lub
do pracy w architekturze z serwerem centralnym.

Niewatpliwg zaletg baz danych opartych o model relacyjny jest istnienie
ujednoliconego dostepu do danych w postaci jezyka SQL. Systemy baz da-
nych reprezentujgce nurt NoRel ze wzgledu na swojg réznorodnos¢ obstuguja
bogatszy zestaw jezykéw dostepu do danych, oraz manipulowania danymi.
W wiekszosci bazy danych z nurtu NoRel sg pozbawione schematu. Ma to
wiele zalet w zwigzku z mozliwoscig sktadowania danych w niestandardowych
postaciach. Brak schematu po stronie bazy danych utrudnia jednak
sprawdzanie spoéjnosci danych i wymusza zaimplementowanie mechanizmow
walidacji tej spojnosci po stronie aplikacji klienckiej. Aplikacja jest w tym
modelu odpowiedzialna za kontrole poprawnosci danych a projektanci
aplikacji muszg wprowadzi¢ schemat dla potrzeb kontroli poprawnosci

ulls

6l



uils

62

PROJEKTOWANIE, ZASTOSOWANIA | ROZWO] APLIKAC]I MOBILNYCH

wprowadzanych danych. Jesli z danych umieszczonych w bazie ma korzystac
wiele aplikacji moze to skomplikowac ich wspotprace z bazg danych?®'.

Roznorodnose jezykdw dostepu do danych dla rozwigzan nierelacyjnych
moze by¢ utrudnieniem przy integracji poszczegoélnych elementéw rozproszo-
nego systemu, lub podczas koniecznosci podmiany warstwy sktadowania da-
nych32,

Rozwigzanie problemu z braku jednolitego sposobu dostepu do danych
poprzez jezyk zapytan jest wprowadzenie takich sposobdw komunikaciji z bazag
danych, ktére bazujg na wykorzystaniu ujednoliconych interfejséw aplikacyj-
nych. Enkapsulacja integracji z bazg za pomocg warstwy posredniczgcej jest
rowniez sposobem na prowadzenie swoistego schematu pozwalajgcego na
kontrolowanie danych wprowadzanych przez warstwe aplikacji. Wiele z prak-
tycznych implementacji baz danych zgodnych z podejsciem NoRel pozwala
na obstuge komunikacji z bazg poprzez wykorzystanie sieciowej komunikaciji
wykorzystujgcej protokdt http. Do najpopularniejszych interfejsow dostepu do
nierelacyjnych baz danych naleza:

— Interfejsy realizowane na bazie ustug WebServices

— Interfejsy zgodne z architekturg full REST.

Ustugi Web Services sg jednym ze sposobdw komunikacji miedzyproce-
SOWej, co oznacza ze umozliwiajg réznym aplikacjom wymiane danych, oraz
przetwarzanie danych na rzecz innych aplikacji. Ta metoda komunikacji po-
migdzy aplikacjami jest niezalezna od zastosowanej technologii, systemu ope-
racyjnego czy architektury sprzetowej. Niezalezno$¢ te osiggnieto poprzez
zastosowanie ujednoliconych standardéw opartych na sktadni XML. Do wy-
wotywania usfug Web Services stosuje sie zestandaryzowany zestaw proto-
kotdw, takich jak SOAP (ang. Simple Object Access Protocol) oraz UDDI (ang.
Universal Description Discovery and Integration). Nie sg one wtasnoscig zad-
nych konsorcjéw i nie objete sg zadnymi prawami patentowymi. Dzieki temu
jest mozliwe ich zastosowanie na szerokg skale w rozmaitych rozwigzaniach.
Nad utrzymaniem tych standardow czuwa $wiatowa organizacja World Wide
Web Consortium (W3C). Mimo ze ustugi Web Services dziatajag niezaleznie od
siebie, mozliwe jest ich wzajemne tgczenie celem rozwigzania bardziej ztozo-
nych problemow.

Model REST jako wzorzec architektury oprogramowania wywiedziony
z doswiadczen przy pisaniu specyfikacji protokotu http, wprowadza dobre
praktyki tworzenia architektury aplikacji rozproszonych. Charakterystycznym
elementem (opisywanego w poprzednim rozdziale) wzorca architektury REST
jest interfejs ustug webowych, w ktérym parametry wywotania danej ustugi sg
umieszczane w Sciezce adresu URL, a nie w czes$ci przeznaczonej na parame-
try, jak w klasycznych wywotaniach GET lub POST.

W niektérych wypadkach mozliwa jest rezygnacija z bardzo restrykcyjnych
mechanizmdw utrzymania spojnosci danych obecnych w systemach zarza-
dzania relacyjng bazg danych i wybranie takiego modelu, ktéry gwarantu-

31 Szerzej na ten temat w: J.Mena, Data Mining Mobile Device, CRC Press, New York 2013.
32 Zgodnie z: P.J. Sadalage, M. Fowler; NoSQL Kompedium Wiedzy, Helion, Gliwice 2014.
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je lepszg efektywnos¢ czasowg. Badania czasdw wykonania podstawowych
operacji na danych w przypadku zastosowania réznych modeli i systemow
baz danych zostaty przedstawione na rysunku 13. Z przedstawionych badan
wynika, iz analizowane bazy danych nurtu NoRel, ktdre dopuszczajg mozli-
wos$¢ zastosowania mniej restrykcyjnych mechanizméw zachowania spoéjno-
Sci danych, wykazujg lepszg efektywnos$¢ czasowg podstawowych operaciji
na danych. W wielu systemach przechowywania danych dla potrzeb aplikacii
mobilnych zachowanie jedynie podstawowych metod zachowania spojnosci
danych jest wystarczajgce, a tym samym poprzez wykorzystanie jednej z baz
danych NoRel mozliwe jest polepszenie czaséw odpowiedzi catego systemu
przetwarzania danych wykorzystujgcego urzadzenia mobilne.

Rysunek 13. Czasy wykonania podstawowych operacji na wybranych bazach danych.

® MongoDB M Cassandra M 5Q0L Server

. ./ S0l server
. // cassandra

/MongoDB

select

Zrédto: lan Robinson, Jim Webber, Emil Eifrem: Graph Databases, 0’Reily 2013.

Obecne rozwigzania przechowywania danych dla aplikacji mobilnych
charakteryzujg sie heterogenicznoscig. Nawet w obrebie jednej aplikacji
mozna spotkac rézne sposoby i metody sktadowania danych od danych nie-
strukturalnych, poprzez dane zgodne z modelem obiektowym az po dane
przechowywane za pomocg rozwigzan NoRel. Szeroki wybor roznych narze-
dzi i modeli przechowywania danych pozwala na elastyczny dobdr poziomu
niezawodnosci, transakcyjnosci, bezpieczenstwa i efektywnosci czasowej
metod odpowiedzialnych za przechowywanie danych w systemach kompute-
rowych wykorzystujgcych urzgdzenia mobilne.

3.9. Neod;j jako przyktad bazy danych NoRel dia urzadzen mobilnych

Przyktadem bazy danych NoRel przeznaczonej do uruchomienia na urza-
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dzeniach mobilnych dziatajgcych pod kontrolg systemu operacyjnego Android
jest Neo4j Mobile. Narzedzie jest dystrybuowane w formie projektu na platfor-
mie GitHub. Projekt jest w fazie rozwojowej, jednak jest w peini funkcjonalny
i moze by¢ zastosowany jako lokalne narzedzie sktadowania danych w mode-
lu zgodnym z reprezentacja grafowa.

Rysunek 14. Pogladowy schemat wspotpracy bazy danych Neo4j Mobile i aplikacji w systemie ope-
racyjnym Android.

Android Interface

Defintion L anguage Android service has 1o be
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Processin
. own Dalvik Machine
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\ portof Neodjto (Binary Large Objects)
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\
App I Connector
link to

L
=
< Neodj
Processin
own Dalvik Machine Storage blobs
on Android File
System
App

) App stores blob
Android IPC / directly on

(Inter Process / flesystem. Links are
Communication) managed by Neodj

Zrodio: K. Hargzlak, Data replication on mobile devices, w: Studia Informatica 2009 Nr 2A(83), Wy-
dawnictwo Politechniki Slaskiej, Gliwice 2009.

Baza danych Neo4j Mobile wykorzystuje infrastrukture ustug systemu ope-
racyjnego Android do wspotdziatania z warstwg aplikacji. Dzigki temu ustu-
ga sktadowania danych moze by¢ uzyta przez wiele aplikacji dziatajgcych
w systemie operacyjnym, ktére mogg posiadac dostep do tych samych danych.
Uruchomienie bazy danych Neo4j Mobile jako ustugi pozwala na dziatanie
warstwy sktadowania danych w tle. Funkcjonalnos¢ zwigzana ze skfadowa-
niem danych jest dostepna z wykorzystaniem interfejsu AIPC (ang. Android
Inter Process Communication) przy pomocy jezyka AIDL (ang. Android Inter-
face Definition Language). Pogladowy schemat przedstawiajgcy wspotdziata-
nie komponentow bazy danych Neo4j Mobile i aplikacji mobilnych przedstawia
rysunek 14.

Baza danych Neo4j Mobile bazuje na wersji narzedzia przeznaczonej do
uruchomienia na serwerze i rowniez posiada modutowg architekture. Elemen-
ty charakterystyczne dla infrastruktury serwerowej, takie jak zaawansowane
mechanizmy komunikacji pomiedzy weztami w architekturze rozproszone;
i moduty pozwalajgce na konfiguracje narzedzia z wiersza polecen zostaty
jednak usuniete z wersji przeznaczonej na urzgdzenia mobilne. Najwazniej-
sze komponenty, ktére tworzg baze danych Neod4j dla urzgdzenn mobilnych
z systemem operacyjnym Android wraz z ich opisem przedstawiono w tabeli 1.
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Tabela 1. Komponenty bazy danych Neo4j Mobile

Komponent

Przeznaczenie

Neod;j-kernet

Jadro bazy danych, ktdre jest odpowiedzialne za przechowywanie danych zgodnie z modelem
grafowym. Pozwala na realizacje w sposb transakcyjny operacji manipulujacych danymi.
Wprowadza rowniez interfejs wejscia — wyjscia do komunikacji pomigdzy modutami archi-
tektury rozproszonej.

Neodj-graph-algo

Modut odpowiedzialny za realizacje tworzenia struktur opartych o reprezentacje grafowa
w bazie danych. Jest odpowiedzialny za efektywne wstawianie danych i ich modyfikacje.

Neo4j-graph-marching

Modut odpowiedzialny za wyszukiwanie w grafie weztdw zgodnych z kryteriami zadanymi
podczas formufowania zapytan do bazy danych. Pozwala na efektywne przeszukiwanie grafu
(trawersowanie) w celu zwrdcenia odpowiednich danych.

Neo4j-lucene-indexing

Modut ten wprowadza mozliwosci indeksowania weztow. Mozliwos¢ indeksowania weztéw nie
jest naturalng funkcjonalnoscia rozwiazan bazodanowych opartych o reprezentacje danych
w postaci grafu. Dodanie takiej mozliwosci zwieksza jednak efektywnosc czasowa pobierania
danych z grafu. Przed rozpoczeciem przeszukiwania (trawersowania) musi by¢ wybrany we-
zef startowy, ktory jest wyszukiwany na podstawie zadanych kryteriéw. Wyszukiwanie wezta
startowego przy pomocy indeksow jest o wiele szybsze. I tego wzgledu baza danych daje
mozliwos¢ zaindeksowania weztow wedtug wartosci atrybutow, ktore sg najczesciej wykorzy-
stywane do okreslenia kryteriow wyszukiwania wezta startowego w grafie.

Niezaleznie od wersji bazy danych Neo4j Mobile istnieje mozliwos¢ uzy-
cia bibliotek Neo4j jako komponentéw wbudowanych w aplikacje. Dzieki temu
mozna implementowac warstwe przetwarzania danych zgodnie z modelem
grafowym bez instalowania dodatkowych komponentéw w systemie operacyj-
nym. Takie podejscie bedzie na ogdt wykorzystywane w przypadkach, gdy
przechowywane w postaci grafu dane bedg dostepne tylko dla jednej aplikaciji,

lub aplikacja samodzielnie implementuje metody dostarczania tresci innym
komponentom obecnym w systemie Android.
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NOWOCZESNE INTERFEJSY
CZtOWIEK-KOMPUTER

W STEROWANIU URZADZEN
MOBILNYCH

4.1. Wprowadzenie

Ostatni czas (rok 2015) to okres wzmozonego zainteresowania interfejsami
zewnetrznymi, wspotpracujacymi z urzadzeniami mobilnymi, badz o nie opar-
tymi. Staje sie tak szczegolnie w przypadku urzgdzen kreowania rzeczywisto-
Sci wirtualnej i/lub rozszerzonej (odpowiednio virtual reality oraz augmented
reality), a takze wspomagajacych sterowanie obiektami w nich zrealizowa-
nych. Srodowiska owe posiadajg charakter ,immersyjny”, tzn. nastepuje nie-
jako zanurzenie uzytkownika w kreowanym srodowisku. Jak pisze K. Prajsner,
,Z uwagi na nasze pozadanie doswiadczenia immersji, koncentrujemy sie na
pojawiajgcym sie Swiecie i uzywamy inteligencji raczej po to, by wspomagac
niz kwestionowac realnosc¢ tego doswiadczenia™?,

4.1.1. Rzeczywisto$c rozszerzona

Rzeczywistos¢ rozszerzong (ang. augmented reality, AR) mozna okresli¢
jako zestawienie rzeczywistego otoczenia uzytkownika z elementami genero-
wanymi przez komputer w jedno srodowisko, zsyntetyzowane z punktu widze-
nia uzytkownika w jedng catos¢. Wiele opracowan zgodnych jest co do faktu,
ze technika AR pozwala na osiggniecie znaczacych korzysci w efektywnosci,
ale tez intuicyjnosci wykonywanych przez cztowieka dziatan, ptyngcych z ich
stosowania. Dotyczy to zwtaszcza zadan ztozonych, a wiec projektowania
i konstruowania.

4.1.2. Rzeczywistos¢ wirtuaina
Pojecie rzeczywistosci wirtualnej (ang. virtual reality, VR) wediug S. Byrso-
na i J. Lanier'a nalezy rozumie¢ jako efekt interaktywny uzyskany za pomocg

3 K. Prajzner, Tekst jako swiat i gra. Modele narracyjnosci w kulturze wspotczesnej, £6dz 2009, s. 27.
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technologii komputerowej poprzez wykreowanie interaktywnego, tréjwymiaro-
wego modelu, w ktérym obiekty dajg wrazenie przestrzennej fizycznej obec-
nosci®t. Prekursorem rzeczywistosci wirtualnej jest Myron W. Krueger, ktory
jest twodrcg wielu instalacji bedgcych prototypami systemow rzeczywistosci
wirtualnej majgcych zastosowanie w edukacji i psychoterapii.

Rozwoj dzisiejszych aplikacji do modelowania grafiki 3D, nowoczesnych
technik komputerowych pozwalajgcych na implementowanie doktadnych roz-
wigzan wizualizacyjnych oraz obecno$¢ na rynku wyrafinowanych urzadzen
pozwalajgcych na interakcje uzytkownika z komputerem?® sprawity, iz stato sie
mozliwe zaimplementowanie srodowisk symulacyjnych i wizualizacyjnych do
obrazowania przestrzennego. Intencjg takich srodowisk jest lepsze odwzoro-
wanie projektowanych modeli w celu dokfadniejszego zobrazowania ich wta-
Sciwosci i szczegotow.

4.1.3.“08“&83 popularno$¢ VR i AR

W raporcie Business Insider z maja 2015, dotyczacym tzw. ,gogli wirtu-
alnej rzeczywistosci” (ang. VR headset) zauwazono bardzo istotny szczegot
— ze o ile technologie VR i AR kojarzone byty gtownie z rynkiem gier i rozrywki
multimedialnej, zastosowania ich nawet w przypadku typowego uzytkownika
koncowego niosg obecnie duzo wieksze mozliwosci, chociazby w pracy z wi-
deokonferencjg, wykorzystaniem nowych ustug z zakresu e-commerce czy tez
sterowaniem urzgdzeniami domowymi.

Przytaczajac kilka kluczowych punktdw ze wspomnianego raportu, obecny
czas, wtasnie ze wzgledu na duzo wieksze mozliwosci oraz rozpowszechnie-
nie urzgdzen mobilnych, uwaza sie za nowe otwarcie rynku wirtualnej i rozsze-
rzonej rzeczywistosci, a re-debiut na rynku konsumenckim moze przynies¢
rozwoj zaawansowanej i bardzo immersywnej platformy dla szerokiej gamy
zawartosci. Business Insider ocenia, ze sam amerykanski rynek sprzetu VR
osiggnie do 2020 roku niecate trzy miliardy dolaréw wartosci (obecnie okoto
40 milionéw dolaréw). Co najwazniejsze, wiekszosé czujnikow/sensorow/gogli/
urzadzen VR sg i beda stosunkowo sprzetem elektronicznym stosunkowo ni-
sko-kosztowe| kategorii, i podobnie jak smartwatch bedg parowane z urzadze-
niami uzytkownika typu smartfon czy inne urzgdzenie mobilne. Z tego powodu
rynek VR bedzie napedzany zaréwno przez rozwoj technik i sprzetu VR/AR,
jak rowniez mozliwosciami urzgdzen mobilnych oraz sieci Internetu Rzeczy,
w ktérych prawdopodobnie bedg funkcjonowac?®,

VR/AR ma szanse sta¢ sie wazng platformg do przekazywania nowej za-
wartosci multimedialnej czy nawet marketingu. Eksperymenty firmy Oculus
pokazaty, ze VR moze stuzy¢ do poprawy doswiadczen klientéw online, a na-

3% G. Burdea, P. Coiffet, Virtual Reality Technology, Published by John Wiley & Sons, New Jersey 2003.

35 Temat rozwini¢to w: P. Buchwald, Nowoczesne interfejsy HMI, [w:] P. Kostka (red.), Wybrane zagadnienia
bioinformatyki, WSB Dabrowa Goérnicza 2012.

36 Kontekst Internetu Rzeczy i roli urzqdzen mobilnych poruszono w: P. Buchwald, M. Rostanski M, Globa-
lizacja a rozwdj Internetu. Internet wszystkich rzeczy (Internet of Things) i nowoczesne sposoby komunikacji
maszyn, [w:] W. Kojs, E. Rostanska, K. Wojcik (red.), Edukacja i gospodarka w kontekscie procesow globali-
zacji, Oficyna Wydawnicza ,,Impuls”, Krakow 2014, s. 285-298.
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wet sktoni¢ ich bardziej do zakupu rzeczy, ktérg ,obejrzeli” w wirtualnej rze-
czywistosci.

Wraz z wprowadzaniem innowacyjnych sposobow wyswietlania obrazu
uzytkownikowi systemu, koniecznym staje sie umozliwienie intuicyjnego ste-
rowania. W sytuacji, gdy uzytkownik siedzi za kierownicg pojazdu, gdy przed
odbiorcg systemu wyswietlana jest rzeczywisto$¢ wirtualna, lub gdy czto-
wiek porusza sig po rozlegtym terenie, korzystajgc z technik AR, sprzezonych
z goglami, trudno spodziewac sie, ze komunikacja z systemem nadal bedzie
przebiegac przy uzyciu klawiatury.

Wycofywany wiasciwie juz z obiegu Glass, wynalazek firmy Google, wyko-
rzystywat delikatne ruchy gtowg uzytkownika, a takze przesuwanie palcem po
ramce okularéw. Innowacyjne pomysty siegajg coraz dalej — do obstugi rze-
czywistosci wirtualnej mozna postuzyc¢ sie chociazby specjalnymi rekawicami,
jak 1GS Glove, czy tez opaskami, jak Myo Armband. Ogromna rzesza rozwig-
zan natomiast dotyczy wykorzystania komend gtosowych w pracy z urzadze-
niami mobilnymi.

4.2. Typologia nowoczesnych interfejsow dla urzadzei mobilnych

Starajac sie dokonac¢ jakiejkolwiek klasyfikacji, trzeba zdawac sobie spra-
we z ogromnego potencijatu innowacyjnosci rynku urzgdzen mobilnych. Ogol-
nie jednak interfejsy obecnie wykorzystywane lub rozwijane mozna sprobowac
podzieli¢ na cztery podstawowe grupy na podstawie danych wejsciowych, ja-
kie sg przetwarzane przez urzgdzenie:

— kategoria informacji wideo — urzadzenia funkcjonujg na podstawie rozpo-
znawania obrazu, jego interpretacji i realizacji stosownych dziatan zgod-
nie z zaprogramowanym postepowaniem.

Mowa tutaj o interfejsach wyjsciowych (przedstawiajgcych dane uzyt-
kownikowi), od prostych technik wyswietlania obrazu na réznych powierzch-
niach, do skomplikowanych ukfadéw wirtualnej i rozszerzonej rzeczywistosci,
realizujgcych rozne techniki 3D i holowizji. Dynamiczny rozwdj urzadzen typu
smartphone, ktére posiadajg dobrej jakosci wyswietlacze o duzych roz-
dzielczo$ciach, pozwolit na ich wykorzystanie w zakresie wizualizacji 3D.
W przypadku wynalazkéw typu Dourovis Dive czy wrecz Google Cardboard,
stosunkowo prosty pomyst polegajgcy na umieszczeniu urzgdzenia w specjal-
nych goglach umozliwia uzyskanie zadziwiajgco dobrego efektu.

— kategoria gfosowa — urzgdzenia funkcjonujgce na podstawie rozpozna-

wania gtosu (mowy)

Komunikacja werbalna jako najbardziej naturalny sposob $wiadomej ko-
munikacji miedzy ludzmi bardzo mocno nasuwa wykorzystanie tego sposobu
do interakcji cztowiek-maszyna. Interfejs gtosowy odnidst sukcesy w telefo-
nach mobilnych — S-Voice, Siri, czy Cortana sg $wietnymi przyktadami. Ze
wzgledu na swoj charakter, stosowanie interfejsu gtosowego jest najbardziej
wydajne podczas wykonywania zadan, w ktérych ilos¢ informacji na wejsciu
i wyjsciu jest niewielka®.

37 R. Hinman, The Mobile Frontier: A Guide for Designing Mobile Experiences, 2012.
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— kategoria czujnikow ruchu, gdzie typowym jest wykorzystanie danych IMU
(ang. Inertial Measurement Unit) — urzgdzenia funkcjonujg na podstawie
czujnikéw inercyjnych.

Zestaw danych IMU jest znany zwtaszcza z dziedziny sterowania samolo-
tami bezzatogowymi, zwigzanych z zapisem ruchu. Mierzona jest predkos¢,
orientacja, przyspieszenie, przy uzyciu kombinacji akcelerometréw, zyrosko-
pow, a czasem magnetometréw®. Bardzo czesto te interfejsy sg uzywane, czy
tez tgczone z innymi — jak chociazby ,okulary”, w ktorych trzeba $ledzi¢ poto-
zenie i ruch gtowy.

— kategoria czujnikow fizycznych — kategoria oznacza urzgdzenia funkcjonu-

jace na podstawie czujnikéw sledzgcych fizyczne dane o uzytkowniku.

Zaawansowanym przyktadem czujnika tej kategorii jest EMG. Elektromio-
graf jest w stanie, wykrywajgc potencjat elektryczny generowany przez miesnie
zaktywowane neurologicznie, analizowa¢ biomechanike ruchu cztowieka. In-
nym przyktadem mogtoby by¢ mierzenie tetna uzytkownika bgdz temperatury
(cho¢ oczywiscie ciezko uzytkownikowi sterowa¢ owymi danymi naumysinie,
nadal odpowiedni stan moze wywotac¢ okreslong reakcje systemu). W tej ka-
tegorii rozwija sie réwniez nie najnowszy, ale bardzo obecnie unowoczesnia-
ny pomyst wykorzystania EEG (elektroencefalografii) — czyli pomiaréw zmiany
potencijatu elektrycznego na powierzchni gtowy, pochodzgce od aktywnosci
neurondw kory moézgowej, ktére po odpowiednim ich wzmocnieniu tworzg
z nich zapis — elektroencefalogram.

4.3. Praykiady realizacji poszczegolnych typow interfejsow sterowania urza-
dzeniami mobilnymi

4.3.1. Urzadzenia oparte o informacje wideo

Oczywiscie, podstawowa grupg urzadzen funkcjonujgcych w oparciu o in-
formacje wideo sg wyswietlacze. Znaczgca wiekszos¢ interfejsow wizyjnych
wspiera juz dzisiaj wyswietlanie tréjwymiarowe. Zasada dziatania popularnych
urzadzen do wizualizacji 3D opiera sie na wtasciwosciach stereograficznego
widzenia. Poprzez akwizycje réznych obrazéw do prawego i lewego oka, uzy-
skuje sie ztudzenie przestrzennej obecnosci wizualizowanych obiektow 3D.
Obrazy dla lewego i prawego oka sg generowane za pomocg kamer zwro-
conych na ten sam przedmiot i przesunietych w przestrzeni trojwymiarowe;j
wzgledem siebie o odlegtos¢ réwng odlegtosci pomiedzy jednym a drugim
okiem odbiorcy. Tak wygenerowane obrazy sg przesytane do oddzielnych wy-
Swietlaczy, lub jednego wspdlinego wyswietlacza (sposob wyswietlania obra-
zéw 3D side by side). Jesli kazdy z obrazéw jest widziany tylko przez jedno
oko, to uzytkownik ma wrazenie petnego trojwymiarowego efektu. Poglgdo-
wy sposob dziatania urzgdzen wizualizacyjnych 3D w oparciu o takg zasade
przedstawia rysunek 15.

38 Tnertial Navigation: 40 Years of Evolution — http://www.imar-navigation.de
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Rysunek 15. Schemat dziatania urzadzenia do wizualizaciji tréjwymiarowych

Zrédto: Dokumentacja techniczna urzadzenia Oculus Rift

W przypadku nowoczesnych interfejsow wyswietlania obrazu czesc¢ eks-
pertow wycigga daleko posuniete wnioski — cytujgc ComputerWorld, ,wszyst-
ko wskazuje na to, ze po wielu dekadach «komputeryzacji» niemal kazdej
dziedziny ludzkiego zycia, w koncu nastgpi prawdziwy przetom — cate nasze
otoczenie przeistoczy sie w jeden wielki interfejs. Sciany, podtogi, sufity, blaty
stotow, okna i pozostate powierzchnie w naszych domach i biurach zamienig
sie w interaktywny wyswietlacz™*°. Wizja ta jest bardzo pociggajgca, jednak na-
lezy wzig¢ pod uwage krzywa oczekiwan, na ktoérej nowoczesny produkt czy
technologia zawsze znajdujg sie w pewnym momencie na tzw. ,hype peak”,
czyli krotko méwigc, sg przeceniane i za duzo sie od nich oczekuje, zdaniem
autorow tak tez jest w tym przypadku.

Niemniej jednak, najprostszg koncepcjg jest tutaj wyswietlanie obrazu
bezposrednio na dowolnych powierzchniach — przyktadem moze byc¢ tutaj
projekt Lumo, ktory zaktada wyswietlanie animowanych scen na ptaskiej po-
wierzchni, a takze umozliwienie reakcji na ,dotyk” dtoni lub stop z wyswietla-
nym obrazem. Jest to przyktad bardzo podstawowego wdrozenia pomystu,
ktory ma szanse (zdaniem redaktorow ComputerWorld) wkrotce stac sie dosc
powszechny: wykorzystania istniejgcych powierzchni (Scian, sufitow, podidg,
stotow, okien itd.) jako interaktywnych ekranow komputerowych.

Innym przyktadem, zaktadajgcym uzycie bezposrednio przystosowanego
urzgdzenia, moze by¢ bardziej zaawansowany ,konkurent” wspomnianego
wczesniej Dourovis Dive, w odréznieniu od tamtego projektu funkcjonujgcy
w rzeczywistosci rozszerzonej, nie wirtualnej. Mowa o Microsoft HoloLens.

¥ Za: www.computerworld.pl/news/401726/Interfejsy.ktore.wywolaja.rewolucje.html
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Rysunek 16. Microsoft HoloLens w akcji.

Zrodio: materiaty reklamowe firmy Microsoft.

Microsoft HoloLens jest w istocie specyficznym urzgdzeniem, poniewaz
samo w sobie jest autonomicznym urzgdzeniem mobilnym (nie musi by¢ pota-
czone z komputerem lub smartfonem) wyposazonym w zestaw sensorow, wy-
Swietlacze oraz specjalny procesor do przetwarzania obrazéw w rozszerzonej
rzeczywistosci. Wazng roznicg HoloLens w pordwnaniu do typowych aplikacii
AR jest wykorzystanie renderowanych obiektéw w specyficznych lokalizacjach
rzeczywistych — kilku uzytkownikéw HoloLens jest w stanie ,widzie¢” ten sam
obiekt w tej samej lokalizacji. Konstrukcja aplikacji dla HoloLens jest przy tym
identyczna jak budowa uniwersalnej aplikacji dla Windows, z wykorzystaniem
posredniczgcego oprogramowania dla wizualizacji i komunikacji ze srodowi-
skiem mobilnym, jak Unity. Daje to duze mozliwosci kolaboracji w wielu polach,
wtgcznie z medycyng, inzynierig czy rozrywka.

Z punktu widzenia zagadnienia sterowania przez uzytkownika, kamery wi-
deo mogg spetniac role informatora o ruchach, gestach i pozycji osoby ob-
serwowanej przez kamere, jak w przypadku LeapMotion czy Microsoft Kinect.
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Rysunek 17. Dziatanie uktadu wykrywajacego gesty w praktyce.

Zrédio: Materiaty reklamowe LeapMotion.

Wykorzystanie kontrolera ruchu daje bardzo duze mozliwosci sterowania
aplikacjg poprzez Sledzenie ruchu catej sylwetki uzytkownika, gestow reki czy
mimiki twarzy. Technologia ta posiada obecnie szerokie zastosowanie przede
wszystkim w grach i aplikacjach reklamowych (zwtaszcza na wszelkiego ro-
dzaju wydarzeniach, gdyz doskonale przycigga uwage obecnych tam osob),
ale coraz szersza literatura naukowa wskazuje kolejne kierunki wykorzystania
kontrolera ruchu, tym bardziej ze SDK firmy Microsoft pozwala na dos¢ za-
awansowane wykorzystanie wszystkich funkciji Kinect i tym samym realizacje
aplikacji, ktore rozpoznajg cate ciato uzytkownika i odzwierciedlajg ruch po-
szczegolnych konczyn.

Uktad rozpoznajgcy gesty za pomocg wizji pozwala na tworzenie aplika-
cji dajgcych uzytkownikowi mozliwos¢ wchodzenia w bardzo szczegotowe
interakcje z elementami wirtualnymi bez koniecznosci korzystania z jakiego-
kolwiek kontrolera (klawiatury, myszy, ekranu dotykowego etc.). Interfejs wy-
krywajgcy gesty jest jednak trudny w realizacji i we wdrozeniu do codziennego
dziatania uzytkownika. Przytaczajgc fragment (dosc¢ krytycznej) recenzji Leap-
Motion: ,Leap Motion dziedziczy wszystkie wady interfejsu dotykowego i ani
jednej jego zalety. Interfejs dotykowy jest bowiem intuicyjny, ale przy korzysta-
niu z hybrydy jak z laptopa wymusza on odrywanie reki od biurka. Leap Motion
rowniez wymusza Ow ruch, ale za to nie oferuje owej intuicyjnosci™®.

4.3.2. Urzadzenia oparte o informacje audio

Jak trafnie pisze Mielczarek*', urzadzenia pracujace z interfejsem gtoso-
wym (VUI, ang. Voice User Interface), gdzie do interakcji cztowiek-maszyna
wykorzystuje sie komunikacje werbalng, stanowity zrodto wielu bardzo po-

40 . Gajewski, Leap Motion — mial by¢é Kinect-killerem, a jest rynkowq kleskq, http://www.spidersweb.
5)1/2014/03/leap—motion.htm1
1 J. Mielczarek, Glosowe interfejsy uzytkownika, blog webusability.pl, 2012.
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chopnych dywagacji co do rozwoju komputerow pod koniec wieku dwudzie-
stego. Szacowano wowczas, ze najwieksze nadzieje pokifada sie wiasnie
w rozwgj interfejséw gtosowych. Wielkiego przetomu w sterowaniu komputerem
jednak nie byto, a interfejs gtosowy stanowi zrédto wielu problemow i nie jest
wolny od ograniczen technologicznych. Mowa tu o rozpoznawalnos$ci mowy,
ale takze stosunkowo niewielkiej ilosci informaciji, zaréwno na wyjsciu, jak
i wejsciu, ktorg mozna obstuzy¢ za posrednictwem systemdw gtosowych, co
uwidacznia sie chociazby podczas komunikacji z automatycznym telefonicz-
nym biurem obstugi.

Powiew $wiezosci na ptaszczyznie interfejsow gtosowych przynidst dopie-
ro rozwoj algorytméw rozpoznawania mowy, zaréwno pod wzgledem tech-
nicznym, jak i syntaktycznym, a nawet, czy moze zwtaszcza, semantycznym.
Rozwijane przez gtownych producentéw oprogramowania na smartfony opro-
gramowanie ,asystenta”, czyli Siri czy Cortana, jest kwintesencjg koncepciji
— wraz z dodang ,0sobowos$cig” oprogramowania, uzytkownik ma wrazenie,
ze ,rozmawia” z wtasnym urzgdzeniem, mogac poprosi¢ o wykonanie prostej
ustugi w sieci, znalezienie informaciji czy zapisanie notatki.

Rysunek 18. Interfejs programu Hound, przyktadowego ,asystenta” na smartfon z systemem An-
droid

for three nights starting on friday between
a hundred fifty dollars and two hundred
fifty dollars a night”

(20)

"~ Ciydeny
—
s ©
1. The Heathman Hotel

Zrédio: www.youtube.com

Bardziej wyspecjalizowanymi przyktadami mogg byc¢ tutaj Dragon Dic-
tation, aplikacja mobilna, ktérej mozna podyktowac caty tekst celem zapisu
bezposrednio do dokumentu tekstowego, czy tez aplikacje SoundHound lub
Shazam, ktore stuzg do rozpoznawania muzyki, styszanej wtasnie przez mikro-
fon telefonu komdérkowego. Problemem interfejsu gtosowego i wysokg barierg
technologiczng dla produktu jest konieczno$¢ dostosowywania, a wtasciwie
konstrukcji od nowa, systemu dialogowego dla kazdego jezyka, dla ktore-
go odbiorcéw kierowany jest produkt. Systemy dialogowe, komunikujgce sie
z uzytkownikiem za pomocg mowy sktadajg sie bowiem z 3 podstawowych
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modutdw: rozpoznawania, syntezy mowy i nadzorcy dialogu, a dla kazdego
z obstugiwanych jezykéw trzeba wypracowac rozwigzania kazdego z trzech
modutow. Rozpoznawanie mowy polega bowiem w duzym uproszczeniu na
stownikach, synteza mowy potrzebuje do dziatania bazy danych utworzonej
z przetworzonych i posegmentowanych nagran mowy naturalnej, nadzorca
dialogu z kolei do ekstrakcji informaciji z wypowiedzi uzytkownika wykorzystu-
je zaawansowane techniki przetwarzania jezyka naturalnego.

Dzieki gotowym technologiom do wykorzystania (i kupienia) autor aplikaciji
nie musi zmagac sie z realizacjg systemu VUl samodzielnie. Powstajgce od
niedawna coraz czesciej konkurencyjne pakiety gtosowe (np. Vac czy Taz-
ti) pozwalajg na szybkie implementacje do realizowanej aplikacji. Ciekawym
(i sztandarowym w roku 2014) przyktadem na polu rozrywki elektronicznej jest
chociazby gtosowe sterowanie statkiem w grze Elite: Dangerous.

4.3.3. Urzadzenia oparte o czujniki ruchu

Sensory inercyjne uzywane w urzgdzeniach opartych o czujniki ruchu
majg za zadanie przekazanie do jednostki sterujgcej informacje pozwalajgce
na odwzorowanie potozenia, przyspieszenia i trajektorii ruchu w srodowisku
uzytkownika. Dobrym przyktadem jest tutaj Inertial — rekawica pokazana na
rys. 19. Inertial uzywa wysoce dokfadnych sensoréw inercyjnych do uchwyce-
nia danych o poruszeniu reki czy palcéw. Uzycie rekawicy ma bardzo wazng
zalete — pozwala na $ledzenie i pobieranie danych o ruchu nawet, gdy reka
jest catkowicie zastonieta przed ewentualnymi kamerami (np. podczas na-
prawy urzgdzenia). Stanowi to duzg roznice w stosunku do stosowanych do
podobnych celdw systemdw mocap (ang. motion capture — $ledzenia ruchu).
Rekawice dostepne na rynku najczesciej w petni wspotpracujg z systemami
modelowania 3D typu Unity, czy tez przemystowymi, np. Siemens JACK.

Rysunek 19. Wykonana z lycry rekawica typu Inertial. Charakterystyczny brak widocznych elemen-
tow sterowania
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Zupetnie innym koncepcyjnie podejsciem jest rezygnacja z sensorow iner-
cyjnych i poleganie na pobraniu informacji o ruchu uzytkownika za pomocg
zewnetrznych urzgdzen pomiarowych. Catkowicie nowatorskie proby uchwy-
cenia informacji 0 gestach, ruchu i ogdinej aktywnosci fizycznej uzytkownika
skupiajg sie na wykorzystaniu informacji o zaktdceniach fal elektromagnetycz-
nych czy wrecz radaru.

Project Soli firmy Google jest przyktadem podejscia, w ktérym za pomo-
cq fal elektromagnetycznych o wysokiej czestotliwosci Sledzi sie gesty uzyt-
kownika. Wysytajgc ciggty sygnat, ktéry jest odbijany i znieksztatcany, mozna
przy uzyciu ciggtego przetwarzania owego sygnatu i zaawansowanych metod
Machine Learning, wykrywac i rozpoznawac gesty. Zdaniem tworcow Project
Soli, wykorzystanie fal elektromagnetycznych i ich wysoka czestotliwos¢ jest
kluczowg przewagg w stosunku do systeméw opartych na wideo — sensory
Soli potrafig wykonywac sledzenie ruchéw z doktadnoscig o 10000 ramek na
sekunde, a radar moze odbiera¢ fale rowniez poprzez pewne typy obiektow,
pozwalajgc na adaptacje w $rodowiskach, w ktérych nie da sie efektywnie
uzy¢ kamer wideo.

Rysunek 20. Wizualizacja dziatania Project Soli.
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Zrodio: materiaty reklamowe firmy Google

4.3.4. Interfejsy oparte o czujniki fizyczne

Wykorzystanie czujnikow fizycznych moze by¢ bardzo proste w swojej
naturze, jednak powigzane z urzgdzeniem mobilnym posiadajacym wiedze
o danych z czujnikéw daje bardzo duzy potencjat kreatywnosci. Dos¢ dobrze
ilustruje to projekt Jacquard (https://www.google.com/atap/project-jacqu-
ard), w ktorym najwazniejszym skfadnikiem jest przewodzgce wtékno, mo-
gace stuzyc¢ jako podstawowy sktadnik tkanin, ubioru czy innych materiatow
tekstylnych. Wplecenie takiego witdékna w materiat pozwala na projektowanie
codziennych obiektéw uzytkowych rozpoznajgcych gesty uzytkownika, badz
dajgce mozliwosci interakcji.
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Rysunek 21. Powierzchnia materiatu pozwalajaca na interakcijg.

Zrodio: strona projektu Jacquard

Czujniki fizyczne mogag jednak by¢ duzo bardziej skomplikowane niz prze-
wodzgce wtdkna — dwa ponizej opisane przykfady postugujg sie skomplikowa-
nymi sensorami wykrywajgcymi zmiany elektromagnetyczne — elektromiograf
i encelofalograf.

W przypadku elektromiografii, chodzi o wykrycie zmian napiecia miesni
przedramienia podczas wykonywania gestow przez uzytkownika. Dane EMG
uzyskiwane sg dzieki technice oceniania i nagrywania elektrycznej aktywno-
$ci wytworzonej przez miesnie szkieletowe*?. Dane potrzebne do interpretacii
sterowania potrafig by¢ przetworzone przez kontroler natozony na ramie jak
zwykta opaska (jak pokazano narys. 22).

Rysunek 22. Opaska Myo — przykfad wykorzystania elektromiografii do sterowania

42 G. Kamen, Electromyographic Kinesiology. In Robertson, DGE et al. Research Methods in Biomechanics.
Champaign, IL: Human Kinetics Publ., 2004.
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Najlepszym przyktadem wykorzystania z kolei nowoczesnego interfejsu
EEG dla urzadzen mobilnych moze by¢ dziatanie stuchawek Muse oraz to-
warzyszacej im aplikacji Calm. Tzw. Muse headset to zestaw do mierzenia fal
mozgowych EEG, podobny do Emotiv*® czy NeuroSky**. Aplikacja Calm, ofero-
wana przez producenta Muse, prowadzi uzytkownika poprzez ¢wiczenia sku-

pienia uwagi, informujgc o postepach.

Rysunek 23. Cwiczenia skupienia uwagi — aplikacja Calm firmy Muse

Zrédto: www.choosemuse.com

Rysunek 24. ,Stuchawki” EEG Muse

Zrédio: http://www.idgconnect.com/abstract/9611/muse-a-stylish-brain-tech-challenger

a3 http://emotiv.com/
a4 http://neurosky.com/
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Mozliwosci terapeutyczne sg zresztg czestym tematem dyskusji nad wy-
korzystaniem nowoczesnych interfejséw — chociazby, w 2012 opublikowano
artykut w British Medical Journal*s, w ktérym wykazano pozytywny wptyw na
remisje standw depresyjnych przy uzyciu terapii zawierajgcej elementy zwigza-
ne z grami komputerowymi, zwtaszcza wykorzystujgcymi urzgdzenia mobilne.

Oczywiscie, istnieje wiele innych zastosowan tego interfejsu, wigcznie
z rozrywkowymi. Firma MyndPlay oferuje gry, w ktorych réwniez istotne jest
sprzezenie uzytkownika z ktoryms$ z monitorow fal mézgowych, wspomnia-
nych powyzej. Najbardziej obrazowym przyktadem jest tutaj Nevermind, gra
z gatunku horrorow, w ktérej podczas grania mierzony jest poziom stresu gra-
cza i na tej podstawie modyfikowana jest rozgrywka.

Stosunkowo niska cena zestawdw EEG daje szanse na rozpowszechnie-
nie wsrod uzytkownikdw koncowych, jesli tylko zostanie wykreowany odpo-
wiedni produkt — co daje z kolei szanse odpowiedniemu pomystowi na startup.

4.4. Technologiczne zasady realizacji projekiu wykorzystujacego nowoczesne
interfejsy dla urzadzen mohilnych

W kontekscie poprzedniego punktu, interfejsy sterowania dla urzgdzen mo-
bilnych spetnia¢ moga jeszcze bardziej istotng role ,przedtuzenia” interfejsow
sterowania dla rzeczywisto$ci wirtualnej i rozszerzonej, ale takze w charakte-
rze serca catego systemu. Urzadzenia mobilne posiadajg bowiem niezaprze-
czalng zalete — sg odpowiednio zminiaturyzowane oraz zdolne do sterowania
catym uktadem systemow. Doskonatym przyktadem sg gogle Samsung VR
czy Dourovis Dive. Istotg dziatania takich systemow jest préba wykorzystania
gogli 3D, ktorych gtéwnym sktadnikiem jest telefon komdérkowy z systemem
operacyjnym Android, oraz komputer PC pozwalajacy na przekazywanie stru-
mienia wideo bezposrednio do telefonu komdrkowego, aby otrzymac lepsze
efekty wizualizacji 3D*.

Rysunek 25. Okulary 3D firmy Dourovis Dive

4 The effectiveness of SPARX, a computerised self help intervention for adolescents seeking help for depres-
sion: randomised controlled non-inferiority trial, doi: http://dx.doi.org/10.1136/bm;j.e2598

46 p Buchwald, M. Rostariski, K. Maczka, Virtual reality and mobile devices in 3d objects designing and pro-
totyping, [w:] R. Knosala (red.), Innowacje w zarzqdzaniu i inzynierii produkcji. Tom II, Oficyna Wydawnicza

Polskiego Towarzystwa Zarzadzania Produkcja, Opole 2015, s. 645-654. 79
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Niewatpliwg zaletg urzgdzenia Dourovis Dive jest mozliwo$¢ wspotpracy
z oferowanymi przez producenta bibliotekami programistycznymi, ktére umoz-
liwiajg obstuge detekcji kierunku patrzenia przez uzytkownika oraz pozwalajg
na wyswietlanie obrazu 3D niewielkim naktadem pracy. Producenci udostep-
nili SDK dla systemu operacyjnego Android i iOS, oraz gotowy komponent
pozwalajgcy na wspotprace aplikaciji utworzonych w srodowisku Unity z urzg-
dzeniem. Biblioteki programistyczne udostepniane przez producentow dzi-
siejszych rozwigzan do wizualizacji 3D pozwalajg na utworzenie stosunkowo
matym naktadem pracy wizualizacji trojwymiarowych, ktére cechujg sie duzym
stopniem realizmu i pozwalajg na interakcje z uzytkownikiem. Jest to wyko-
nalne, réwniez dzieki obstudze formatéw plikéw uzywanych w srodowiskach
deweloperskich przez popularne srodowiska CAD, pozwalajgcych na projek-
towanie i implementacje aplikacji 3D przeznaczonych na urzgdzenia mobilne
i komputery stacjonarne.

Tworey najpopularniejszych bibliotek do tworzenia wizualizacji trojwymia-
rowych, takich jak Unreal lub Unity 3D dbajg w swoich produktach o kompa-
tybilnos¢ z urzadzeniami i interfejsami zewnetrznymi. Kolejnym przyktadem
takiej realizacji moze by¢ Oculus Rift firmy Oculus. Jednym z waznych ele-
mentéw wyrdzniajacym urzgdzenie jest mozliwos¢ sledzenia ruchow gtowy za
pomoca wbudowanego zyroskopu. W ostatniej wersji urzgdzenia producen-
ci osiggneli dos¢ dobre parametry wizualizacji. Zastosowanie wyswietlaczy
LCD o niskiej bezwtadnosci zaowocowato wyeliminowaniem efektéw rozmycia
i zmniejszeniem opodznien. W przypadku Oculus Rift, przetamano rowniez ba-
riere monopolistyczng — pierwsza wersja tego urzgdzenia zostata we wrzesniu
2014 r. udostepniona publicznie na licencji Creative Commons 4.0 Attribution
(co pozwala na adaptowanie rowniez komercyjne), wigczajgc w to plany ukta-
doéw cyfrowych, kod firmware oraz projekty mechaniczne*. Oznacza to, ze
kazdy moze wytworzy¢ podobny produkt, zmodyfikowac projekt do wiasnych
potrzeb, a takze rozwija¢ go komercyjnie?s.

4.5. Podsumowanie

W niniejszym rozdziale podjeto probe scharakteryzowania cafej ptasz-
czyzny mozliwosci urzgdzen mobilnych i ich interfejsow z uzytkownikiem,
a takze przyblizono pewne kategorie rozwigzan. Celem rozdziatu nie jest jed-
nakze proba skatalogowania wszystkich mozliwosci — pojawiajg sie one bo-
wiem na rynku w sposob ciggty i na pewno pojawiajg sie rowniez w czasie
czytania owej ksigzki — cze$¢ z owych projektow pozostanie w formie badaw-
czej, czesc osiggnie sukces rynkowy. Istotnym celem niniejszego rozdziatu jest
natomiast uswiadomienie ogromu mozliwosci wykorzystania urzgdzen mobil-
nych do sprzegniecia z wieloma urzgdzeniami zewnetrznymi, stuzgcymi do

47 p. Buchwald, M. Rostanski, K. Maczka, Rzeczywistos¢ rozszerzona oraz wirtualna we wspomaganiu pro-
totypowania przy pomocy nowoczesnych urzgdzen mobilnych.

4 B, Lang, Oculus Open-sources Rift DK1: Mechanical Designs, Firmware, and More All Freely Available,
http:/www.roadtovr.com/oculus-rift-dk1-open-source-manufacturing-the-dk1-nirav-patel/)
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sterowania (bgdz jego wizualizacji), prowadzgce do uruchomienia inspiracji

Czytelnika, jego poktadow kreatywnosci, a uogolniajgc — pobudzenia wy-
obrazni w tej dziedzinie.
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BEZPIECZENSTWO
TECHNOLOGI MOBILNYCH

W niniejszym rozdziale poruszone zostang tematy szeroko pojetego bez-
pieczenstwa technologii mobilnych, zaréwno w aspekcie urzadzen jak i ich
oprogramowania. Tematyka podejmowana w rozdziale dotyczy¢ bedzie za-
rowno wykorzystania technologii mobilnych do zwiekszania bezpieczenstwa
uzytkownikow w sieci jak i potencjalnych zagrozen wymierzonych w uzytkow-
nikow rozwigzan mobilnych. Doswiadczenia zwigzane z szybkim rozwojem
nowoczesnych technologii ukazujg, iz producenci czesto w pierwszej kolej-
nosci koncentrujg sie na jak najszybszym wprowadzeniu nowego produktu
na rynek, a dopiero potem weryfikujg w toku realnej eksploatacji zagrozenia,
ktére moga by¢ wymierzone w uzytkownikow ich produktéw. To niekorzystne
zjawisko szczegolnie widoczne jest na rynku bardzo szybko rozwijajgcych sig
technologii mobilnych i dotyczy zarowno urzgdzen mobilnych jak i oprogramo-
wania na nim instalowanego. Jednak rozwigzania mobilne nie tylko wigzg sie
z zagrozeniami, majg takze szerokie zastosowanie w zwiekszaniu bezpieczen-
stwa uzytkownikow.

9.1. Zastosowanie technologii mobilnych do zwigkszania hezpieczenstwa

uzytkownikow

Zapewnienie bezpieczenstwa danych przechowywanych w systemach in-
formatycznych opiera sie na realizacji proceséw kontroli dostepu do zasobodw.
Zasobami, do ktorych dostep jest chroniony poprzez proces autoryzacji uzyt-
kownika moga by¢ informacje przechowywane w postaci elektronicznej (wpisy
w bazie danych, pliki, fotografie itd.) lub wybrane funkcje danego systemu — na
przyktad: mozliwos¢ aktualizacji pol bazy danych lub przyktadowo mozliwos¢
uruchomienia procesu wykonywania kopii bezpieczenstwa systemu. Proces
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autoryzacji uzytkownika opiera¢ sie musi na co najmniej jednej z trzech me-
tod przekazywania atrybutu uwierzytelniania przez uzytkownika do systemu.
Uzytkownik, aby uzyska¢ dostep do zasobow systemu legitymowac sie moze
w procesie uwierzytelniania:

— wiedzg - udowadniajac, ze zna pewne ztozenie stow/cigg znakoéw przy-
dzielony mu w celu potwierdzania uwierzytelnienia (tzw. metoda z ang.
something you know, np. hasto, pin, odpowiedz na pytanie pomocnicze).

— fizycznym przedmiotem, ktérego posiadanie potwierdza, iz uwierzytel-
niany podmiot jest tym, za kogo sie podaje (tzw. metoda z ang. some-
thing you have, np. certyfikat cyfrowy, token).

— cechg osobistg (fizyczng lub behawioralng) udowadniajgc swojg tozsa-
mos¢ na podstawie pomiaru biometrycznego (metoda z ang. something
you are, do najpopularniejszych metod nalezy tutaj skan odcisku palca
czy na przyktad skan teczowki oka).

Powyzsze techniki uwierzytelniania uzytkownikow w systemach informa-
tycznych stosowane sg od dawna i nie sg zagadnieniem nowym. Natomiast
szeroki rozwoj technologii mobilnych pozwolit na znaczne rozbudowanie
wskazanych wyzej technik uwierzytelniania w kazdym z trzech wymienionych
scenariuszy.

Jako pierwszy przyktad wskaza¢ mozna technike uwierzytelniania ba-
zujacg na wiedzy uzytkownika. Do najpopularniejszych nalezy tutaj wska-
zanie hasta lub pinu, ktéry potwierdzi¢ ma tozsamos$¢ uzytkownika. Metoda
ta nalezy do najbardziej popularnych, jednak posiadanie duzej liczby haset
prowadzi do problemow z ich zapamietywaniem. Doskonale sprawdzajg sie
w takim przypadku urzgdzenia mobilne, z wykorzystaniem ktérych uzytkow-
nik moze przechowywa¢ w bezpieczny sposéb na urzgdzeniu swoje hasta
i posiadac je zawsze przy sobie. Na rynku istnieje wiele rozwigzan umozliwia-
jacych przechowywanie dla wygody uzytkownika wielu haset do réznych kont
zabezpieczonych jednym hastem do aplikacji przechowujgcej hasta (wskazac¢
tu mozna na przykiad ustugi: LastPass, mSecure, czy aWallet). Dzieki takim
rozwigzaniom uzytkownik moze postugiwac sie roznymi hastami dla kazdego
z uzywanych portali (poczta, bank, itd.) nie obawiajgc sig, iz duza liczba ztozo-
nych i ditugich haset nie zostanie przez niego zapamigtana. Uzywanie réznych
haset dla kazdego z kont, jakie posiada uzytkownik, jest kluczowe z punktu
widzenia bezpieczenstwa, poniewaz w przypadku, gdy uzytkownik korzysta
z jednego hasta do wielu kont, doj$¢ moze do sytuacji, w ktérej kompromita-
cja jednego hasta daje atakujgcemu dostep nie tylko do skompromitowanego
konta, ale takze do innych kont, gdzie uzytkownik posiadat takie same hasto
(proby uzyskania dostepu do réznych kont internetowych uzytkownika na pod-
stawie wycieku danych uzytkownika to czesty scenariusz dziatarh oszustow).
Rozwigzanie polegajgce na wykorzystaniu mobilnego kontenera do przecho-
wywania haset nie obniza bezpieczenstwa procesu uwierzytelniania do kont
uzytkownika pod warunkiem, iz uzytkownik zachowuje bezpieczenstwo pod-
czas wprowadzania hasta do aplikacji przechowujgcej hasta, a sama aplikacja
przechowuje powierzone hasta z wykorzystaniem metod kryptografii.
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Kolejnym przyktadem rozwinigcia klasycznych metod uwierzytelniania
uzytkownika z uzyciem mobilnych technologii jest uwierzytelnianie oparte
na posiadaniu fizycznego unikalnego przedmiotu, ktéry potwierdza fakt, iz
uwierzytelniany podmiot jest tym za kogo sie podaje. Dzieki coraz wiekszej
powszechnosci mobilnych urzadzen, dostawcy ustug takich, jak na przykfad
bankowos$¢ elektroniczna (gdzie autentycznosc¢ klienta ustugi jest kluczowa),
zyskali potezne narzedzie pozwalajgce na zwigkszenie bezpieczenstwa pro-
cesu uwierzytelniania w oparciu o zastosowanie zasady 2FA (ang. two-factor
authentication), czyli w oparciu o kombinacje dwodch réznych technik dystry-
bucji atrybutu uwierzytelniania uzytkownika. Pierwszg technikg jest zazwyczaj
znajomos$¢ loginu i hasta do konta, natomiast drugg moze by¢ fakt posiada-
nia dostepu do urzgdzenia mobilnego. Uzytkownik chcac na przyktad uzy-
skac¢ dostep do zasobdw bankowosci internetowej loguje sie do portalu banku
w klasyczny sposéb — podajgc swoj login i hasto. Wykonanie dyspozycji ban-
kowych wymaga jednak juz dodatkowej weryfikacji uzytkownika na podstawie
informacji przestanych przez podmiot autoryzujgcy do urzgdzenia mobilnego
podmiotu uwierzytelnianego. Najbardziej popularng metodg realizacji takiego
scenariusza uwierzytelniania jest wysytanie do uzytkownika jednorazowego
kodu dla danej transakcji w postaci wiadomosci SMS (ang. Short Message
Service), ktorym to kodem uzytkownik legitymuje sie w systemie w celu za-
twierdzenia dyspozycji bankowej. Dzieki takiemu zabiegowi, dostawca ustugi
(w tym przyktadzie bank) upewnia sie, ze dyspozycja nie jest sktadana przez
nieuprawniong osobe, ktdéra weszta w posiadanie loginu i hasta uprawnionego
uzytkownika na przyktad metodg podstuchu lub podgladu wizualnego. Uni-
kalnym przedmiotem, jakim legitymuije sie w takim przypadku uzytkownik, jest
karta SIM w telefonie. Dedykowane aplikacje mobilne do bankowosci interne-
towej dodatkowo wigzg konto swojego uzytkowania z danymi identyfikacyjny-
mi konkretnego urzadzenia takimi jak na przyktad numer IMEI telefonu, ktory
jest unikalnym numerem przypisanym do urzgdzenia. Dzieki temu ustugodaw-
ca moze wykry¢ prébe logowania do wtasnych zasobodw z innego urzgdzenia
niz do tej pory, co moze zaistnie¢ w przypadku, gdy osoba nieuprawniona
wykonata klon karty SIM uzytkownika uprawnionego.

Innym przyktadem realizacji procesu uwierzytelniania uzytkownika mogag
by¢ zastosowane w urzgdzeniach niektorych producentéw (telefony, table-
ty) podzespoty umozliwiajgce przeprowadzenie uwierzytelniania na podsta-
wie wybranych cech biometrycznych. Ciekawym przyktadem moze by¢ tuta;
zastosowany w najnowszych telefonach firmy Apple czytnik linii papilarnych,
ktory oprocz procesu autoryzacji do zasobow telefonu ma dodatkowo zasto-
sowanie w procesie autoryzacji do zasobow internetowych srodowiska iTunes/
Appstore, w ktérym uzytkownik moze dokonywac zakupdw tresci multimedial-
nych, gier czy programow dedykowanych do urzgdzen firmy Apple. W tym
przypadku, uzytkownik legitymujgc sie swoim odciskiem palca (tzw. Touch ID)
potwierdza swojg tozsamos¢ w systemie komputerowym.

Kolejng wartg przytoczenia nowoczesng technikg uwierzytelniania biome-
trycznego zastosowanego w urzgdzeniach mobilnych, jakg oferujg producenci
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wybranych modeli smartfondw czy tabletéw, jest uwierzytelnianie na podsta-
wie rozpoznawania twarzy uzytkownika. W proces uwierzytelniania zaanga-
zowana jest kamera urzgdzenia umieszczona nad wyswietlaczem, ktéra jest
uruchamiana przy prébie uzyskania dostepu. Uzytkownik zblizajgc urzgdzenie
do swojej twarzy ustawia je tak, aby twarz rejestrowana przez kamere znaj-
dowata sie w polu wskazanym na ekranie. W nastepnej kolejnosci urzadzenie
dokonuje akwizycji obrazu i porbwnuje go z zapisanym wczesniej obrazem
twarzy wtasciciela. Implementacje tego typu techniki uwierzytelniania znalez¢
mozna miedzy innymi w urzgdzeniach z systemem Android posiadajgcych
przednig kamere. Zaznaczy¢ nalezy, iz implementacja tej metody w dzisiej-
szych urzgdzeniach mobilnych daleka jest od doskonatosci, przede wszystkim
dlatego, iz nie jest odporna na prébe uwierzytelniania na podstawie zdjecia
osoby uprawnionej, dlatego tez nie powinna by¢ stosowana jako jedyna tech-
nika zabezpieczenia zasobdw. Na rysunku 26 zaprezentowane zostato ostrze-
zenie dla uzytkownikéw systemu Android dotyczgce bezpieczenstwa metody
uwierzytelniania na podstawie rozpoznawania twarzy.

Rysunek 26. Ostrzezenie w systemie Android dotyczace stosowania autoryzacji na podstawie roz-
poznawania twarzy uzytkownika

= About Face Unlock

Look at your phone to unlock it.

Keep these things in mind:

» Face Unlock is less secure than a
pattern, PIN, or password.

- Someone who looks similar to you
could unlock your phone.

» The data used to identify your face
is kept private on the phone.

Uwierzytelnianie na podstawie cech biometrycznych gwarantuje wysoki
poziom bezpieczenstwa pod warunkiem, ze system i urzadzenia realizujgce
taki proces cechujg sie wysoka precyzjg pomiaru, a programisci aplikacji ob-
stugujgcej proces zadbali o bezpieczenstwo przechowywanych w systemie
zapisow wzorcowych cechy biometrycznej. Techniki uwierzytelniania biome-
trycznego wzbudzajg najwiecej kontrowersji sposréd wszystkich opisanych
technik, w szczegolnosci jesli technika ma stuzy¢ do uwierzytelniania w sieci
Internet (jak w przypadku Touch ID firmy Apple), gtéwnie ze wzgledu na obawy
dotyczgce rzetelnosci w zakresie bezpieczenstwa przechowywania i zacho-
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wania poufnosci danych biometrycznych uzytkownika, ktére przechowywane
sg u operatora, ktory takiego uwierzytelniania dokonuije.

Opisane powyzej przykiady odnosza sie do zwiekszania bezpieczenstwa
uwierzytelniania uzytkownikow w systemach informatycznych przez wykorzy-
stanie technologii mobilnych. Jednak to nie jedyny obszar, gdzie nowoczesne
urzadzenia i ich aplikacje przyczyniajg sie do zwiekszania bezpieczenstwa
uzytkownikow. Wskaza¢ bowiem mozna szereg zastosowan w obszarze zdro-
wia i zycia, gdzie wykorzystywane sg technologie mobilne. Jednym z takich
zastosowan jest monitoring lokalizacji (tzw. geolokalizacja). Zdecydowana
wiekszos¢ dzisiejszych urzgdzen mobilnych posiada wbudowane urzadze-
nie do odbioru sygnatu GPS (ang. Global Positioning System), ktore oprécz
klasycznego zastosowania (jak na przyktad nawigacja samochodowa, mapy)
moze by¢ wykorzystywane do zapewnienia bezpieczenstwa osob i mienia.
W tym celu nie wystarczy jednak sam bierny odczyt sygnatu GPS, koniecz-
nym jest takze regularne i automatyczne przesytanie odczytanego potozenia
urzgdzenia do zewnetrznego serwera tgczac sie przez wbudowany w urzg-
dzenie modem lub na przykiad za pomocg wiadomosci SMS. Taki scenariusz
wykorzystany zostat w wielu specjalistycznych aplikacjach i w mobilnych urza-
dzeniach dedykowanych funkcjonalnosci $ledzenia potozenia (tzw. geotrac-
king). Przyktadowe urzgdzenie dedykowane zaprezentowane zostafo na rys.
27. Urzgdzenie po odczytaniu swojego potozenia zapisuje je w postaci punktu
na mapie, wykorzystujgc do tego silnik Google Maps.

Rysunek 27. Lokalizator GPS. Urzadzenie odczytuje swoje potozenie na podstawie sygnatu GPS i na
biezaco wysyta je do serwera

Role narzedzia do geolokalizacji uzytkownika moze spetnia¢ takze apli-
kacja zainstalowana w smartfonie, tablecie, czy smartwatchu. Aplikacja
w analogiczny sposob jak urzgdzenia dedykowane odczytuje i raportuje swo-
je potozenie. Nietrudno wyobrazi¢ sobie ogromng liczbe zastosowan takiego
rozwigzania. W pierwszej kolejnosci wskazac¢ tu mozna aspekty bezpieczen-
stwa osob: monitorowanie miejsca przebywania dzieci lub oséb starszych,
monitoring pracownikdw mobilnych. Kolejnym zastosowaniem w zakresie bez-
pieczenstwa moze by¢ monitoring mienia ruchomego (samochody, motocykle,
rowery, todzie itd.) na wypadek kradziezy. W innym przypadku, kierujacy akcja
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ratunkowg znajgc aktualne potozenie jednostek ratowniczych (pojazddéw, czy
poszczegolnych oséb — np. patrolu policji), moze zaangazowac¢ do akcji ze-
spoty, ktére znajdujag sie najblizej miejsca zdarzenia. Ciggty rozwoj urzadzen
mobilnych, za ktérym idzie miniaturyzacja i wzrost dostepnosci (nizsze ceny)
urzadzen i tego typu aplikacji powoduije, iz zastosowanie narzedzi do geotrac-
Kingu staje sie coraz bardziej powszechne.

Ciekawym rozwigzaniem mobilnym majgcym bezposrednie odniesienie do
zwiekszania bezpieczenstwa uzytkownika przemieszczajgcego sie pojazdem
jest zastosowanie wbudowanego w urzgdzenie zyroskopu w potgczeniu z od-
czytem potozenia GPS do wykrywania ewentualnego wypadku (kolizji pojaz-
du) celem automatycznego (w petni lub po uproszczonym zatwierdzeniu przez
uzytkownika) wezwania stuzb ratunkowych. Urzgdzenie reaguje na wstrzas
(zyroskop) potgczony z nagtym zatrzymaniem przemieszczania sie uzytkow-
nika (GPS). Osoba uczestniczaca w wypadku samochodowym przez kilkana-
$cie minut moze przebywac w szoku i skuteczne wezwanie pomocy moze by¢
prawdziwym wyzwaniem w szczegolnosci, gdy ofiara wypadku znajduje sig na
terenie innego kraju niz ojczysty. Aplikacje tego typu posiadajg baze numerdw
alarmowych wiekszosci krajow Swiata, a fakt iz aplikacja dodatkowo pobiera
informacje o pofozeniu uzytkownika na podstawie sygnatu GPS sprawia, ze
nie jest konieczne kazdorazowe konfigurowanie aplikacji w zaleznosci od kra-
ju przez ktéry aktualnie przejezdza uzytkownik. Kwestig przysztosci jest funk-
cjonalnos¢ automatycznego wzywania pomocy w jezyku natywnym dla kraju,
w ktorym znajduje sie uzytkownik.

Zastosowanie technologii mobilnych do zapewnienia i zwigkszania bez-
pieczenstwa uzytkownikdéw jest zagadnieniem szerokim i szybko rozwijajgcym
sie. Oprocz zastosowan omowionych w niniejszym podrozdziale spodziewac
sie mozna w niedalekiej przysztosci wielu innych obszardéw, w ktérych techno-
logie mobilne pomagac bedg uzytkownikom w zakresie ich bezpieczenstwa.
Trwajg intensywne prace wielu o$rodkéw naukowych nad wykorzystaniem mo-
bilnych urzadzen — w szczegdlnosci zestawienia smartfondw z urzgdzeniami
pomiarowymi wykorzystujgcymi technologie bezprzewodowej komunikacii
Bluetooth do ciggtego monitorowania funkcji zyciowych osoéb, ktére takiego
nadzoru wymagajg. Rozwigzania takie na pewng znajdg szerokie zastosowa-
nie, w szczegolnosci dedykowane bedg osobom przewlekle chorym, czy star-
szym. Juz w tej chwili na rynku znalez¢ mozna wiele mobilnych urzadzen (np.
smartwatche), ktére posiadajg na przyktad wbudowany pulsometr. Jednakze
na tym etapie stuzg uzytkownikowi raczej do samokontroli aktywnosci serca
na przykfad podczas treningdw sportowych, a scentralizowany petny monito-
ring czynnosci zyciowych analizowany potautomatycznie przez zespét nadzo-
rujgcych specjalistow to raczej kwestia przysztosci.

9.2. Metody zahezpieczania urzadzei mobilnych przed nieuprawnionym do nich
tostepem

W poprzednim podrozdziale opisane zostaty technologie mobilne, ktérych
zadaniem jest wspieranie bezpieczenstwa uzytkownika na polu uwierzytelnia-
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nia do systemoéw informatycznych jak i jego bezpieczenstwa fizycznego (zdro-
wia i zycia). Kolejnym waznym zagadnieniem jest bezpieczenstwo samych
urzadzen mobilnych, ktére jako nosnik danych wrazliwych uzytkownika takze
moga by¢ celem ataku.

Podejmujac temat bezpieczenstwa danych przechowywanych w urzgdze-
niach mobilnych wskazac nalezy, jak bardzo wazne staty sie urzgdzenia mobil-
ne dla swoich uzytkownikow. Na przestrzeni kilkunastu lat urzgdzenia mobilne
znaczgco wyewoluowaty zaréwno w zakresie miniaturyzacji, zastosowanych
podzespotdw jak i ich funkcjonalnosci. Postep ten pociggnat za sobg wzrost
ilosci danych jakie przechowywane sg przez uzytkownikéw w swoich urzgdze-
niach — takze danych uwazanych za ,czute”, ktére dla dobra i bezpieczenstwa
uzytkownika powinny mie¢ charakter prywatny. Do takich danych z pewnoscig
nalezy lista kontaktow uzytkownika, ktéra w dzisiejszych urzgdzeniach jest
bardzo rozbudowanym zbiorem danych. Dodatkowo oprécz numeru telefonu
wpis dotyczacy kontaktu moze zawiera¢ miedzy innymi: adres e-mail kontak-
tu (prywatny i stuzbowy), nazwe firmy dla ktérej kontakt pracuje, adres profilu
w portalu spotecznosciowym, prywatng strone WWW, notatki dotyczgce kon-
taktu, a takze zdjecie kontaktu. Z punktu widzenia osoby chcacej przeprowa-
dzi¢ atak na ofiare (niezaleznie, czy ma to by¢ atak cyfrowy, czy przestepstwo
w klasycznej formie) informacje takie sg bardzo istotne. Co wiecej, atakuja-
cy niekoniecznie musi zdoby¢ informacje o obiekcie swojego ataku poprzez
uzyskanie dostepu do jego urzgdzenia mobilnego, ale na przyktad wchodzac
w posiadanie urzgdzenia (smartfonu, czy tabletu) osoby bedacej znajoma
celu. Z przyktadu tego ptynie wniosek, ze nasze bezpieczenstwo nie jest uza-
leznione jedynie od naszej dbatosci o dane przechowywane w urzgdzeniach
mobilnych, ale zalezy takze od dbatosci i swiadomosci oséb, ktdrym te dane
powierzamy. Innym przyktadem danych mogacych znacznie wptyng¢ na ob-
nizenie bezpieczenstwa uzytkownika w przypadku, gdy zapozna sie z nimi
potencjalny atakujgcy, sg wiadomosci e-mail przechowywane przez aplikacje
klienckg w urzgdzeniu mobilnym. Tre$¢ wiadomosci moze dotyczy¢ aspektow
zawodowych i prywatnych uzytkownika, ale posréd wiadomosci e-mail czesto
znajdujg sie wiadomosci aktywacyjne do portali internetowych, potwierdzenia
przelewdw bankowych, czy inne dane mogace obnizac¢ bezpieczenstwo jego
wtasciciela. Tego typu zagrozenia odnoszg sie do biernego dostepu osoby
nieuprawnionej do skrzynki wiadomosci e-mail. Jesli osoba nieuprawniona
weszta w posiadanie urzgdzenia mobilnego, ktore nadal jest w stanie odbierac
wiadomosci e-mail uzytkownika, zagrozenie jest duzo wieksze, poniewaz po-
tencjalny agresor moze na przykfad dokona¢ procedury odzyskania dostepu
do wybranego portalu internetowego, w ktérym konto posiada wtasciciel urza-
dzenia, a ktdra to procedura najczesciej wigze sie z wystaniem przez portal
wiadomosci e-mail z adresem URL umozliwiajgcym zmiane hasta do portalu.

Jako przyktady innego typu danych, kidre przechowywane sg w urzg-
dzeniach mobilnych wskaza¢ nalezy fotografie, ktére moga obniza¢ bezpie-
czenstwo zabezpieczen fizycznych uzytkownika. Agresor dokonujgc analizy
fotografii uzytkownika wycigga¢ moze wnioski dotyczgce rozktadu pomiesz-
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czen (domu, biura), zastosowanych $rodkdw ochrony fizycznej, ale takze
sktadu osobowego pracownikéw firmy, czy rodziny ofiary. Dodatkowym za-
grozeniem, zwigzanym z dostepem do urzgdzenia mobilnego przez osobe
nieuprawniong, jest mozliwos¢ pozyskania informaciji z zainstalowanych przez
uzytkownika aplikacji. Najwiekszym zagrozeniem w tym zakresie sg aplika-
cje utrzymujgce dostep do zasobodw swojego serwisu. W takim schemacie
dziata wigkszo$¢ aplikaciji mobilnych — po zainstalowaniu uzytkownik przecho-
dzi proces uwierzytelniania jednorazowo, a aplikacja utrzymuje dostep do za-
sobow portalu. Osoba nieuprawniona, ktéra uzyskuje dostep do urzgdzenia
mobilnego automatycznie moze uzyskac¢ dostep takze do zasobdw na kon-
tach uzytkowania w roznych portalach internetowych (na przyktad aplikacje:
Facebook, Google Plus, Endomondo), a w konsekwencji takze do informaciji
(tekst, zdjecia, geolokalizacja) publikowanych przez znajomych uzytkownika,
ktére najczesciej nie sg widoczne dla oséb postronnych. Podobny przyktad
stanowi¢ mogg dedykowane aplikacje ustug bankowych. Aplikacje te wyma-
gaja, w przeciwienstwie do wymienionych wyzej przyktadow, przeprowadzenia
kazdorazowo procesu uwierzytelniania uzytkownika, jednak pamieta¢ nalezy,
iz sama juz informacja o nazwie banku, w ktérym uzytkownik posiada konto
prowadzi¢ moze do pewnych zagrozen, a atakujgcy moze przeprowadzic inng
forme ataku w oparciu o te informacje (phishing, atak socjotechniczny, itp.).
Wyzej przytoczone przyktady podkreslajg koniecznos¢ stosowania tech-
nik ograniczania i kontroli dostepu do urzgdzenia mobilnego, ze wzgledu na
duzg liczbe przechowywanych w urzgdzeniach danych, ktére nalez chronic.
Pomijajgc aspekt bezpieczenstwa fizycznego urzgdzenia mobilnego, ktére
takze jest waznym aspektem, jako najbardziej popularne techniki ochrony za-
sobow urzgdzenia wskaza¢ mozna uwierzytelnianie uzytkownika na podsta-
wie pewnej unikalnej wiedzy majgcej poswiadczyc, iz jest on uprawnionym
uzytkownikiem (metoda ,cos$, co wiesz”). Wskaza¢ tutaj mozna uwierzytel-
nianie na podstawie wprowadzanego do urzgdzenia pinu, hasta lub wzorca.
Z technicznego punktu widzenia, pin i hasto to takie same formy zabezpiecze-
nia, z tg roznicg, ze pin obejmuje uzycie jedynie znakdw numerycznych (0-9),
a hasto umozliwia zastosowanie liter, cyfr i znakdw specjalnych. Dla przyktadu:
w systemie Android (wersja 5.0) mozliwe jest uzycie kodu pin i hasta o dtugosci
nie krotszej niz 4 znaki oraz nie dtuzszej niz 16 znakow, co w przypadku kodu
pin daje od 704 do 70" kombinacji dla potencjalnego wtamywacza, a w przy-
padku hasta (system umozliwia zastosowanie 93 znakéw do budowy hasta)
daje od 7.48-10” do 3.13-10%" kombinacji. Metoda zabezpieczenia na podstawie
wzorca dla przywotanego systemu (rys. 28) umozliwia uzytkownikowi zdefinio-
wanie wzoru odblokowujgcego urzgdzenie. Wzér moze minimalnie posiadac
4, a maksymalnie 9 sekwencji. Liczba kombinacji zastosowanych sekwencji
wynosi odpowiednio (w zaleznosci od dtugosci wybranej przez uzytkownika
sekwencji wzorca): 1624 (dla 4 krokdw), 7152 (dla 5 krokow), 26016 (dla 6
krokow), 72912 (dla 7 krokow), 140704 (dla 8 krokow), 140704 (dla 9 krokdw).
Zauwazy¢ wigc mozna, ze dopiero 6 krokowa sekwencja zapewnia wieksze
bezpieczenstwo (biorgc pod uwage liczbe mozliwych kombinacji) od 4 znako-
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wego kodu pin, a najdtuzsza sekwencja (9 krokowa) nie zapewnia takiej liczby
kombinaciji jak najkrotsze mozliwe, czyli 4 znakowe hasto.

Rysunek 28. Ekran definicji wzorca zabezpieczajacego dostep do urzadzenia w systemie Android

Narysuj symbol w celu odblokowani...

Zapisano symbol!

L ] =

PONOW KONTYNUUJ

Ostatnig grupe zabezpieczen dostepu do urzgdzen mobilnych stanowi
uwierzytelnianie biometryczne. Do grupy tej nalezy opisane w poprzednigj
czesci rozpoznawanie twarzy (rys. 26), uwierzytelnianie na podstawie odcisku
palca, czy na przykfad nalezace do grupy metod biometrycznych behawioral-

nych rozpoznawanie podpisu odrecznego (rys. 29, dla urzgdzen posiadajg-
cych rysik).

Rysunek 29. Ekran definicji wzorca podpisu jako metoda uwierzytelniania do urzadzenia w syste-

mie Android

Wykonaj swoj podpis za pomoca
rysika

91



uﬁ:l PROJEKTOWANIE, ZASTOSOWANIA | ROZWO] APLIKAC]I MOBILNYCH

Zaznaczy¢ jednak nalezy, iz urzgdzenia mobilne dostepne na rynku nie
posiadajg wbudowanych modutéw do uwierzytelniania biometrycznego, ktore
gwarantowatyby wysokg jakos¢ akwizycji cech biometrycznych. Dlatego na-
wet autorzy systemu wskazujg, iz metody biometryczne zaimplementowane
w dzisiejszych urzadzeniach mobilnych gwarantujg najnizszy poziom bezpie-
czenstwa sposrdd przedstawionych w tym rozdziale metod uwierzytelniania
uzytkownika. Firma Apple w swoim najnowszym urzgdzeniu — iPhone 6, za-
stosowata najnowoczesniejszy do tej pory na rynku czytnik linii papilarnych,
jednak juz po 48 godzinach od premiery urzgdzenia zaprezentowane zostaty
w sieci Internet metody ominiecia tego zabezpieczenia poprzez wydruk w wy-
sokiej rozdzielczosci na specjalnej przezroczystej folii odcisku palca wtasci-
ciela urzgdzenia, ktory to odcisk zebrany zostat z przedmiotu, ktérego dotykat
wtasciciel (z wykorzystaniem metod klasycznej kryminalistyki).

Podsumowujgc stwierdzi¢ nalezy, iz ze wzgledu na coraz wiekszg liczbe
,czutych” danych przechowywanych w urzgdzeniach mobilnych konieczne jest
stosowanie kontroli dostepu do urzadzen celem ich ochrony przed dostepem
fizycznym osdéb nieuprawnionych. Najwyzszy poziom gwarantujg hasta, jed-
nak w przypadku urzgdzen mobilnych sg one najmniej wygodne z uzytkowego
punktu widzenia (koniecznos¢ kazdorazowego wprowadzania hasta). Rozwoj
technologiczny sprawia, iz kolejne urzgdzenia oferowane na rynku posiadajg
coraz wiecej pamieci, przez co potencjalna liczba danych skradzionych wraz
z urzgdzeniem moze by¢ wieksza. Najwieksza zaleta urzgdzen mobilnych jest
zarazem ich najwiekszg wada (pod katem bezpieczenstwa danych) — urzgdze-
nia posiadajg niewielkie gabaryty, co utatwia ich kradziez lub przypadkowe
zgubienie. Catkowite wyeliminowanie ryzyka pozyskania danych z urzgdzenia
przez osobe nieuprawniong wymagatoby przeniesienia wszystkich wrazliwych
danych uzytkownika poza urzgdzenie mobilne do jednego z wielu serwisow
oferujacych przechowywanie plikéw (tzw. storage clouds), oczywiscie przy za-
tozeniu, iz aplikacja stuzgca do potgczenia z serwisem przechowywania pli-
kow nie utrzymuje do niego statego dostepu i uzytkownik musi kazdorazowo
uwierzytelnia¢ sie w serwisie. Jednak w tym przypadku watpliwosci budzi¢
moze bezpieczenstwo powierzonych danych u operatora takiej ustugi.

9.9. Techniki szpiegowania urzadzen mobilnych

W poprzednim podrozdziale poruszona zostata tematyka zabezpieczen
urzgdzen mobilnych przed nieuprawnionym do nich dostepem fizycznym, kto-
rego konsekwencjg moze by¢ uzyskanie dostepu przez osobe nieuprawnio-
ng do danych przechowywanych w urzadzeniu. Jednak dane uzytkownikow
i dane o uzytkownikach moga by¢ pozyskiwane przez osoby nieuprawnione
takze za pomocg innych technik, nie zwigzanych z fizycznym uzyskaniem
dostepu do urzgdzenia. Do takich zagrozen nalezg szeroko pojete techniki
szpiegowania uzytkownikéw rozwigzan mobilnych. Wyr6zni¢ mozna aplika-
cyjne metody pozyskiwania informacji o uzytkowniku (aplikacje szpiegujgce)
oraz techniki infrastrukturalne (na przyktad: klonowanie kart SIM, klonowanie
BTS itp.). Dlaczego uzytkownicy technologii mobilnych sg narazeni na takie
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zagrozenia? Odpowiedz jest prosta: urzadzenia mobilne staty sie powszech-
ne i tacza w sobie szeroka funkcjonalnos¢. Stuzg do komunikaciji, pozyskiwa-
nia i przechowywania informaciji, wykonywania zdjec¢, filmoéw, nagran dzwigku,
a takze przechowujg informacje o geolokalizacji (aktualnej lub historycznej)
uzytkownika. Sg skarbnicg informaciji, ktéra stuzy¢ moze nie tylko przestep-
com, czy na przykfad stuzbom specjalnym i wywiadowczym, ale takze przed-
siebiorcg, ktorzy chcg pozyskiwac jak najwiecej informaciji o potencjalnych
klientach.

Uzytkownik instalujgc aplikacje w swoim urzgdzeniu, wyraza zgode na do-
step aplikacji do wybranych funkcji systemu mobilnego. Aplikacja powinna za-
dac dostepu do takich funkcji urzgdzenia mobilnego, jakie sg jej niezbednie
potrzebne do funkcjonowania. Jednak wiele aplikacji zada szerszych upraw-
nien niz wydaje sie to konieczne. Na rys. 30 przedstawiono przyktadowa aplika-
cje ,latarka”, ktorej jedyng funkcjg jest uruchomienie lampy btyskowej aparatu
fotograficznego smartfonu, przez co telefon petni¢ moze funkcje latarki.

Rysunek 30. Przyktadowa aplikacja zadajaca szerszych praw dostepu niz to wynika z realnych po-
trzeb jej funkcjonowania (nazwa aplikacji i producenta celowo zanonimizowana)

Twoja lokalizacja

Potaczenia sieciowe

Polaczenia telefoniczne

Pamieé
Aparat
Mikrofon

Narzedzia systemowe

Uzycie baterii

Anuluj

Jak mozna zauwazy¢, aplikacja pomimo ograniczonej funkcjonalnosci
zgda szeregu uprawnien. O ile zrozumiate jest zgdanie dostepu do aparatu
fotograficznego telefonu (uruchomienie lampy btyskowej aparatu), do odczy-
tywania stanu telefonu (w trakcie potgczenia przychodzacego aplikacja zo-
stanie zamknieta), czy uzycia baterii (aby urzgdzenie nie przechodzito w tryb
uspienia), to catkowicie niezrozumiatym jest zadanie dostepu do lokalizacji
uzytkownika, potgczenia sieciowego, pamieci USB (do plikow uzytkownika)
i do funkcji nagrywania dzwieku. Przyktad ten nie jest odosobniony. Podob-
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nych aplikacji mozna znalez¢ wiele w sklepach producentéw systemdw opera-
cyjnych urzgdzen mobilnych (portale dystrybucji oprogramowania mobilnego).
Posrdd funkeji systemu, ktdre sg najczesciej zadane przez aplikacje, pomi-
mo ze funkcjonalno$¢ aplikacji nie wymaga ich bezposrednio, jest informacja
o geolokalizacji uzytkownika. Okreslanie fizycznej lokalizacji uzytkownikow
na podstawie samego adresu IP, bazujgc na bazach danych przedsiebiorcow
telekomunikacyjnych, nie jest doskonate, poniewaz adresy fizyczne wskazy-
wane w tych bazach sg adresami rejestraciji dziatalnosci gospodarczej przed-
siebiorcy telekomunikacyjnego, a nie klienta uzywajgcego w danym czasie
tego adresu IP. Dlatego tez zbieranie informacji o geolokalizacji uzytkownikow
urzadzen mobilnych wraz z ich adresami IP stato sie intratnym biznesem. Pro-
ducent tworzgc aplikacje, ktéra wymaga dostepu do geolokalizacji staje sie
posiadaczem informacji 0 geolokalizacji danego adresu IP. Informacije takg
moze wykorzystywac komercyjnie, jesli uzytkownik zezwolit na to, akceptujac
odpowiednie zapisy licencji instalowanego oprogramowania.

Zadanie dostepu przez aplikacje do danej funkcjonalnosci nie oznacza
jeszcze, iz aplikacja ta szpieguje uzytkownika, jednak to, ze uzytkownik wyra-
zit zgode i zainstalowat takg aplikacje, umozliwia producentowi aplikacji takie
dziatania z technicznego punktu widzenia. Natomiast z punktu widzenia pra-
wa, fakt, iz uzytkownik wyrazit zgode na dostep aplikacji do danej funkcjo-
nalnosci urzagdzenia mobilnego, nie upowaznia jeszcze producenta aplikacii
do pozyskiwania informacji o uzytkowniku z wykorzystaniem tej funkcjonalno-
&ci, chyba ze informacja o mozliwosci zbierania takich danych znajdowata sig
w zapisach licencji programu, ktérg uzytkownik zaakceptowat. Kontrower-
syjnym jest tez brak reakcji producentéw systemow operacyjnych urzgdzen
mobilnych, ktorzy sg tez gtéwnymi wiascicielami platform dystrybucji aplikacii
(Google Play, Apple ltunes, Windows Phone Marketplace) na aplikacje zgda-
jace zbyt duzych uprawnien. Domniemywaé¢ mozna, iz gtéwnym problemem
jest tutaj skala (jak podaje producent — firma Google, srednio co miesigc do
Android Marketu trafia srednio 30 tysiecy nowych aplikacji). Przy tak duzej
liczbie publikowanych programéw, rzetelne sprawdzenie, czy kazda aplikacja
potrzebuje uprawnien, ktérych zgda, wydaje sie by¢ niemozliwe, gdyz proces
wymaga oceny cztowieka i nie jest mozliwy do automatyzacii.

Oprocz aplikacji szpiegujacych zagrozeniem dla uzytkownikow urzadzen
mobilnych mogg by¢ takze bardziej wyrafinowane metody podstuchu wykorzy-
stujgce techniki infrastrukturalne. Przyktadem moze by¢ zabieg uruchomienia
fatszywej stacji BTS (ang. Base Transceiver Station), ktéra bedzie posredni-
czy¢ w komunikacji, pomiedzy telefonem uzytkownika, a wiasciwg stacjg BTS.
Telefon uzytkownika korzysta ze stacji BTS, ktorej sygnat w danej lokalizaciji
jest najsilniejszy. Jesli atakujgcy dysponuje odpowiednim sprzetem moze
wprowadzi¢ w btad urzgdzenie, ktdre rozpocznie komunikacje poprzez fatszy-
wg stacje BTS uruchomiong przez atakujgcego. Atakujgcy taczy sie nastepnie
z wiasciwg stacjg, tak aby mogto dojs¢ do potgczenia pomiedzy podstuchiwa-
nym uzytkownikiem, a jego rozmowca. Sprzet do tego typu zabiegéw nalezy
do drogich rozwigzan, ale niestety jego sprzedaz nie jest reglamentowana.
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Urzgdzenia mobilne do potgczen z siecig Internet mogg uzywac potgczen
WiFi. W stosunku do tej technologii takze istniejg ataki, ktére na celu majg
podstuch komunikacji uzytkownika. Fatszywe punkty dostepu o nazwach SID
sugerujgcych zaufang instytucje, czy techniki klonowania innych zapamie-
tanych przez urzadzenie mobilne sieci WiFi, prowadzi¢ mogg do uzyskania
dostepu do atakowanej sieci, a nastepnie do podstuchu transmisji. Ataki tego
typu oczywiscie mogg by¢ wymierzone nie tylko w urzgdzenia mobilne, jed-
nak to urzgdzenia tego typu pozostajgc w stanie wtgczonym przemieszczajg
sie wraz ze swoim uzytkownikiem i w tym czasie moga nieustannie prébowac
wyszukiwac zapamigtane sieci WiFi i logowa¢ sie do nich. Stanowi to dobrg
okazje dla agresora do przeprowadzenia ataku wykorzystujgcego fatszywy
punkt dostepowy w lokalizacji bardziej dogodnej dla atakujgcego. Przeprowa-
dzanie takiego ataku na przyktad z samochodu na ulicy bedzie tatwiejsze, niz
w budynku firmy, gdzie intruz moze zostac¢ zidentyfikowany. Dlatego wtasnie
uzytkownicy rozwigzan mobilnych powinni w bardziej $wiadomy sposob za-
rzadzac¢ potgczeniami WiFi poprzez dezaktywacje automatycznego tgczenia
sie do znanych sieci lub poprzez wytgczanie karty WiFi, gdy nie jest uzywana.

Polskie prawodawstwo odnosi sie do przestepstwa podstuchu w artykule
267 § 3 Kodeksu karnego, ktory wskazuje, iz karg grzywny, karg ograniczenia
albo pozbawienia wolnosci do lat 2 zagrozony jest kazdy, kto ,w celu uzyskania
informacji, do ktdrej nie jest uprawniony, zakfada lub postuguje sie urzadzeniem
podstuchowym, wizualnym albo innym urzgdzeniem lub oprogramowaniem”.
Przepis w jasny sposob definiuje, iz oprogramowanie (w tym takze aplikacje
mobilne) wykorzystywane do uzyskania informacji w sposéb nieuprawniony
takze podlegajg pod wskazane regulacje. Pamigtac jednak nalezy, iz wedtug
zapisow 85 przytoczonego artykutu: ,Sciganie przestepstwa okreslonego
w § 1-4 nastepuje na wniosek pokrzywdzonego”, zatem poszkodowany sam
musi mie¢ $wiadomos¢, iz do takiego przestepstwa doszto i w celu Scigania
osoby odpowiedzialnej musi ztozy¢ zawiadomienie o zaistniatym procederze.

Podsumowujgc, stwierdzi¢ nalezy, iz uzytkownicy aplikacji mobilnych po-
winni dokfadnie weryfikowa¢ uprawnienia jakie zgdane sg przez instalowane
aplikacje. Jesli zagdane uprawnienia sg zbyt szerokie, instalacja takiej aplika-
Cji niesie za sobg ryzyko inwigilacji. Kluczowe jest tutaj zaufanie uzytkownika
do producenta danego oprogramowania oraz $wiadomos¢ uzytkownika o za-
grozeniach wynikajgcych z eskalacji praw dostepu aplikacji jak i z mozliwosci
infrastrukturalnego podstuchu.

9.4. Ataki na uzytkownikow technologii mobilnych

Przedstawione w poprzednim podrozdziale problemy zwigzane ze szpie-
gowaniem uzytkownikéw urzgdzen mobilnych to powazne, ale nie jedyne
zagrozenie wymierzone w mobilne technologie. Wyr6zni¢ mozna takze inne,
ztozone ataki, ktore angazujg urzadzenia mobilne, cho¢ nie zawsze sg one
celem gtéwnym ataku.

Jednym z najgfosniejszych atakow, kidrego elementem byto wykorzysta-
nie telefonu uzytkownika, byt wirus Zeus. Wirus ten byt wymierzony w banko-

ulls
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wo$¢ elektroniczng, a gtéwnym celem atakujgcych byto pozyskanie srodkow
finansowych ofiary. W pierwszej kolejnosci ofiara infekowana byta ztosliwym
oprogramowaniem na swoim komputerze (wirus dystrybuowany byt klasyczny-
mi metodami, na przykfad jako zatgcznik w wiadomosciach e-mail, albo wraz
z pirackim oprogramowaniem). Wirus w momencie logowania sie uzytkownika
do internetowej witryny banku podmieniat te strone na wtasng — wygladajgcg
identycznie jak wtasciwa witryna banku, a nastepnie po podaniu przez uzyt-
kownika swojego loginu i hasta, wysytat dane potrzebne do zalogowania sie
atakujgcemu. W nastepnej kolejnosci, uzytkownik po zalogowaniu sie do fat-
szywej strony banku widziat ostrzezenie (ktore takze przygotowane byto przez
atakujgcego) dotyczgce koniecznosci instalacji ,mobilnego cyfrowego certy-
fikatu” (rys. 31). Rzekomym powodem takiego zabiegu miata by¢ che¢ zwiek-
szenia bezpieczenstwa ustugi bankowej poprzez wysytanie do uzytkownika
jednorazowych koddw autoryzujgcych transakcje drogg szyfrowana.

Rysunek 31. Wirus Zeus: podmieniona strona internetowa bankowosci elektronicznej z prosba
0 wskazanie marki i modelu telefonu uzytkownika

Wazna informacja dotyczaca bezpieczefistwa
Prosze wybraé marke i model telefonu
v| [Prosze wybrac v

Co robé, jesh mojego telefonu nie ma na kcie?

Wybrany telefon komdrkowy : -/~

Telefon komérkowy :

Link do zainstalowania mobinego cyfrowego certyfikatu zostanie wystany na numer za pomoca sms, po otrzymaniu sms z linkiem nalezy go pobraéi

2ainstalowat zatqeznk

Zauwazy¢ mozna, iz wirus zgdat od uzytkownika wskazania marki i mo-
delu telefonu (a we wczesniejszym kroku takze numeru telefonu). Zabieg ten
byt konieczny, poniewaz w nastepnym kroku ataku uzytkownik otrzymywat
wiadomos¢ SMS z adresem URL do rzekomego certyfikatu cyfrowego, ktory
tak naprawde byt kolejnym ztosliwym programem, tym razem wymierzonym
w system operacyjny urzadzenia mobilnego. Wirus posiadat implementacije
dla wszystkich najpopularniejszych systemow urzgdzen mobilnych, dlate-
go wiasnie w pierwszym kroku atakujgcy oprocz loginu i hasta uzytkownika,
chcieli pozyskac¢ dane dotyczgce modelu, marki i numeru telefonu ofiary. Wi-
rus na urzadzeniu mobilnym przekierowywat jednorazowe kody autoryzujace
transakcje do atakujgcego w taki sposob, ze ofiara nie zauwazata, ze taki SMS
z kodem zostat przestany do jej telefonu (wirus po przestaniu SMS z kodem
do atakujgcego usuwat go z telefonu ofiary, a telefon nie wydawat dzwieku dla
przychodzgcej z banku wiadomosci).

Mniej ztozonym technicznie przyktadem zagrozen wymierzonych w uzyt-
kownikow technologii mobilnych, moga by¢ proby zachecenia uzytkownika do
przejscia na konkretng strone internetowg z wykorzystaniem kodow QR. Kody
QR to dwuwymiarowe (kwadratowe) kody graficzne, ktére doskonale spraw-
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dzity sie na potrzeby technologii mobilnych. W kodzie QR zapisana moze zo-
sta¢ dowolna wiadomos¢, wizytdwka kontaktu, adres e-mail, czy adres URL.
Uzytkownik do odczytania kodu wykorzystuje dedykowang aplikacje, ktora za
pomoca wbudowanego aparatu fotograficznego urzgdzenia dokonuje skanu
kodu. Dzieki kodom QR, uzytkownik moze w tatwy sposob zapisa¢ w telefonie
dane kontaktowe lub przej$¢ do strony internetowej za pomoca prostej czyn-
nosci polegajgcej na wykonaniu zdjecia kodu. Przyktadowy kod z zakodowa-
nym adresem URL zaprezentowany zostat na rys. 32.

Rysunek 32. Przyktadowy kod QR zawierajacy zakodowany adres do strony WWW

Metoda pozwala uzytkownikowi w tatwy sposob przejs¢ na strone interne-
towa, co jest szczegdlnie wygodne, gdy adres strony wskazany jest na plaka-
cie, reklamie, ulotce itp. Jednak technika ta moze nie$¢ za sobg takze pewne
ryzyko. Wyobrazi¢ mozna sobie sytuacje, w ktdrej atakujgcy umieszcza na
kodzie QR dostepnym w miejscu publicznym (reklama, plakat, ogtoszenie)
przygotowany przez siebie kod QR, ktéry prowadzi do przygotowanej przez
atakujgcego strony internetowej ukierunkowanej na wytudzenie danych uzyt-
kownika (strony tudzgco przypominajacej te, ktérej spodziewat sie uzytkownik).
Atakujgcy w celu uspienia czujnosci swojej ofiary moze dodatkowo postuzy¢
sie zblizonym adresem domenowym lub umiesci¢ dla niepoznaki w adresie
URL adres IP serwera, na ktérym umieszczona zostata fatszywa strona.

Opisane powyzej ataki sg atakami, ktére dedykowane sg nowoczesnym
urzgdzeniom mobilnym. Bez zaawansowanych funkcji smartfonu powyzsze
ataki nie bytyby mozliwe do realizacji. Jednak nadal wskaza¢ mozna klasycz-
ne ataki, ktérych historia siega pierwszych telefondéw komorkowych, a sg one
nadal wykorzystywane przez atakujgcych. Do tego typu zagrozen nalezy atak
0 nazwie SMiShing (SMS phishing), polegajgcy na wysytaniu do ofiary wia-
domosci SMS majgcej na celu przekonanie jej do podjecia jakiej$ akcji, kto-
ra bedzie korzystna dla osoby atakujgcej. Atak ukierunkowany jest gtéwnie
na przekonaniu ofiary, ze znalazta sie w jakims niekorzystnym dla siebie po-
tozeniu i w celu odwrdcenia tej sytuacji ofiara musi podjg¢ jakas konkretng
czynnosc¢. Przyktadem ataku moze by¢ plaga wysytanych w biezacym roku
wiadomosci SMS o tresci: ,Usfuga ABC zostata aktywowana. Koszt ustugi: 6,15
zt/dzien. Aby wytgczyc, wyslij SMS o tresci AP na numer XYZ”. Wiadomos¢ wy-
sytana jest do losowych osdéb, a celem atakujgcego jest przekonanie odbior-
cy o nieprawdziwym fakcie wigczenia dla niego kosztownej ustugi. Atakujgcy
chce przekonac swojg ofiare, ze musi niechciang ustuge wytgczy¢ wysytajac
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wiadomos¢ SMS o konkretnej tresci na wskazany numer. Jednak to wtasnie ta
czynnosc jest zwigzana z wysokg optatg, ktdra trafia do agresora. Atakujgcy
zarejestrowat wczesniej u operatora ustuge ptatnosci wiadomoscig SMS (naj-
czesciej postugujac sie fatszywymi danymi i kontem bankowym zatozonym
w nielegalny sposdb na nieprawdziwe dane). Atak ten, cho¢ ma juz prawie 20
lat nadal jest z powodzeniem wykorzystywany.

Ataki prowadzone z wykorzystaniem nowoczesnych urzgdzen mobilnych
sg trudne do wykrycia, poniewaz w wigkszosci przypadkow sg zjawiskiem no-
wym, a uzytkownicy nie sg przygotowani na dane incydent bezpieczenstwa.
Przeciwdziata¢ tego typu atakom mozna jedynie poprzez podnoszenie $wia-
domosci uzytkownikow urzgdzen mobilnych o tego typu zjawiskach.

9.0. Przyszio$c technologii mobilnych w zakresie hezpieczenstwa danych

Przedstawione w niniejszym rozdziale aspekty bezpieczenstwa ukazujg,
ze urzgdzenia mobilne zarobwno mogg by¢ skutecznie wykorzystywane do
zwiekszania bezpieczenstwa uzytkownikéw sieci, ale takze moga by¢ celem
atakow wymierzonych w dane uzytkownika (szpiegostwo) lub majgce na celu
doprowadzenie uzytkownika do straty finansowej. Informacja w dzisiejszym
Swiecie jest cennym towarem, a urzgdzenia mobilne staty sie ogromnym agre-
gatem informaciji o uzytkowniku, dlatego domniemywa¢ mozna, iz wraz z dal-
szym rozwojem technologii mobilnych rozwijane bedg takze techniki atakow
na urzgdzenia mobilne. Analiza przedstawionych w rozdziale przyktadéw za-
grozen nie pozwala na wskazanie jedynej stusznej technologii, ktdra pozwo-
litaby skutecznie wyeliminowac wszelkie zagrozenia bezpieczenstwa. Dostep
do danych wrazliwych przechowywanych w urzgdzeniu mobilnym zabezpie-
czony moze by¢ za pomocg szyfrowania systemu plikobw urzgdzenia, jednak
technologia ta musiataby by¢ transparentna dla uzytkownika. Zatem problem
znowu sprowadzi sie do uwierzytelniania uzytkownika w systemie mobilnym.
Dobrym rozwigzaniem sg techniki uwierzytelniania biometrycznego, ale te wy-
magajg zastosowania lepszej klasy sprzetu do akwizycji cech biometrycznych,
poniewaz aktualnie dostepne moduty urzgdzen mobilnych nie gwarantujg
dostatecznego bezpieczenstwa tych metod. Innym pomystem jest przecho-
wywanie danych w zewnetrznych serwisach przechowywania plikéw (tzw. sto-
rage clouds), jednak tutaj najwiecej watpliwosci budzi bezpieczenstwo danych
u dostawcy ustugi, bowiem uzytkownik nie ma pewnosci, kto bedzie mogt
uzyskac dostep do tych danych oprécz niego.

Ataki wymierzone w uzytkownikéw technologii mobilnych, ktére oparte sg
0 zabiegi socjotechniczne sg szczegdlnie grozne, poniewaz dziatanie ataku-
jacego najczesciej doprowadza do sytuacji, w ktorej to sam uzytkownik po-
dejmuje niekorzystne dla siebie dziatania (w przytoczonym przyktadzie wirusa
.Zeus” uzytkownik sam $ciggat i uruchamiat ztosliwg aplikacje na swoim smart-
fonie wierzac, iz pobrany plik jest certyfikatem cyfrowym banku). Stwierdzi¢ za-
tem mozna, iz tylko poprzez zwiekszanie wiedzy i Swiadomosci uzytkownikow
o0 istniejgcych zagrozeniach oraz o metodach im przeciwdziatania mozliwe jest
skuteczne zwiekszanie bezpieczenstwa uzytkownikdw mobilnych rozwigzan.
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6.1. Wstep

Aplikacje mobilne zdobyty swojg popularnos¢ na przestrzeni ostatnich 20
lat, przy czym najwiekszg dynamike wzrostu rynku obserwujemy od ok. 2008
roku. W najblizszych latach ich wzrost utrzyma rosngcag dynamike, nalezy tak-
ze spodziewac sie dalszej penetracji rynku, w szczegolnosci w zakresie aplika-
cji biznesowych. Obecnie uwaza sig, ze na rynku wystepuje duzy niedostatek
deweloperdéw biznesowych aplikacji mobilnych, a popyt przekracza podaz na-
wet Kilkukrotnie.

W niniejszym rozdziale omdéwione zostang podstawowe aspekty dystrybu-
cji i marketingu aplikacji mobilnych. Przedstawiona zostanie koncepcja lejka
aplikacji mobilnej i omowione zostang jego poszczegolne etapy. Nastepnie
uzytkownik zapozna sie z formami dystrybucji aplikacji mobilnych i rynkiem
dystrybuciji aplikacji mobilnych. Przedstawiona zostanie wielko$¢ rynku i pro-
gnozy wzrostu. W dalszym toku omdwione zostang kanaty dystrybucji apli-
kacji mobilnych. W koncowej czesci rozdziatu przedstawione zostanie nieco
szersze omowienie najwazniejszych aspektéw kanatow dystrybuciji aplikacii
mobilnych.

6.2. Lejek aplikaciji mohilnych

Aby dobrze zrozumie¢ zagadnienia zwigzane z dystrybucje i marketingiem
aplikacji mobilnych, nalezy zapoznac sie z koncepciag lejka aplikacji mobilnych
(rys. 33).

Zgodnie z tg koncepcja, cykl wzrostu aplikacji mobilnej podzielony jest na
szereg etapow. Odpowiadajg one przejsciu uzytkownika od etapu $wiadomo-
Sci o istnieniu aplikacji, przez jej pobranie i instalacje, uzywanie, az po mo-
ment, w ktorym jest gotowy zaprosi¢ do niej innych uzytkownikow.
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Pierwszym z nich jest etap $wiadomosci — to etap, na ktérym odbiorca
nabiera $wiadomosci o istnieniu aplikacji. Przyczyniajg sie do tego przede
wszystkim dziatania marketingowe. Bedg to dziatania marketingowe w me-
diach on-line, mediach tradycyjnych i kampanie nabywania uzytkownikéw. Ale
do dziatan takich zaliczamy takze utrzymywanie relacji z wtascicielem sklepu
dystrybucji cyfrowej, mogace prowadzi¢ do uzyskania tzw. featuringu, czy-
li promocji aplikacji na witrynie sklepu dystrybucji cyfrowej. W ramach eta-
pu swiadomosci istotne sg tez optymalizacje typu SEO (ang. Search Engine
Optimization — optymalizacje pod katem wyszukiwania).

Drugim etapem jest etap pozyskiwania, na tym etapie wptyw majg m.in.
oceny i recenzje aplikacji, ale takze jej opis, ikona, prezentacja na tle innych
aplikacji. Kluczowg czescig tego etapu jest tez optymalizacja tzw. ,/anding
page” aplikacji, czyli strony w sklepie dystrybucji cyfrowej, na ktérg trafia uzyt-
kownik skierowany do aplikacji przez zewnetrzne zrédta lub tez w wyniku prze-
prowadzenia procesu wyszukiwania.

Rysunek 33. Lejek aplikacji mobilnej

. Relacje z Apple, Google, Samsung itd
Swiadomosé Marketing
Optymalizacje App Store

Ratingi

Pozyskiwanie Recenzje

Doswiadczenie uzytkownika

Aktywacja Design aplikacji

Zaangazowanie

Retencja Lojalnosé

Postrzegana warto$¢

Przychéd LTV uzytkownika

Prosby o oceny

Referencie Integracja socjaina

Trzeci etap to aktywacja. Polega on na wkroczeniu przez uzytkownika
w faze regularnego korzystania z aplikacji. Nastepuje to w momencie, w kto-
rym aplikacja spetnia potrzeby uzytkownika, robigc to w sposob efektywny
i przekonywujacy. Etap aktywacji moze zosta¢ pogtebiony przez zbudowa-
nie dobrego doswiadczenia uzytkownika i zaprojektowanie aplikaciji w sposob
ukierunkowany na dobry odbidr aplikacii.

Zaktywowany uzytkownik przechodzi nastepnie do etapu czwartego, re-
tenciji. Etap retencji polega na podtrzymaniu zaangazowania uzytkownika. Re-
tencje okresla sie przez tzw. parametr retencji dnia n-tego. Definiuje sie go
w ten sposob, ze ,retencja dnia n-tego” to procentowo wyrazony stosunek licz-
by uzytkownikéw powracajgcych do aplikacji w n-tym dniu po instalacji apli-
kacji do liczby uzytkownikow, ktorzy zainstalowali aplikacje tego samego dnia:
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r(n) ===
Uo
gdzie:
r —retencja
n — dzien, dla ktérego mierzymy retencje
u, — liczba uzytkownikow, ktérzy zainstalowali aplikacje w dniu O i byli ak-
tywni n-tego dnia po instalacji

u, — liczba uzytkownikow, ktorzy zainstalowali aplikacjg w dniu 0

Retencje typowo mierzy sie dla 1, 7 i 28-go dnia po instalacji. Retencja be-
dzie tym wyzsza, im wieksze bedzie zaangazowanie uzytkownika i im bardziej
zbudowana zostanie jego lojalnos¢.

Kolejnym etapem jest przychdd (jezeli aplikacja posiada dodatkowe kana-
ty przychodu, takie jak in-app purchases). Wptyw na przychod na tym etapie
ma przede wszystkim to, jakg warto$c¢ postrzega dla siebie uzytkownik i ile jest
gotéw zaptaci¢ za otrzymanie tej wartosci. Istnieje wiele sposobdw mierzenia
przychodu w aplikacji mobilnej — jednym z typowych parametrow jest ARP-
DAU (Average Revenue Per Daily Active User) — $redni przychdd na dziennie
aktywnego uzytkownika. Mozemy obliczy¢ go ze wzoru:

ARPDAU = Ta@

gdzie:

ARPDAU - $redni przychdd na dziennie aktywnego uzytkownika
p(i) — przychod dnia i-tego

a(i) — liczba aktywnych uzytkownikéw dnia i-tego

n — liczba dni, dla ktérych mierzymy ARPDAU

Ostatnim etapem jest etap referenciji, na ktérym zadowolenie uzytkownika
przekuwa sie na polecanie aplikacji nowym uzytkownikom. W najbardziej ko-
rzystnym przypadku liczba uzytkownikow instalujgcych aplikacje dzieki temu,
ze pozyskali informacije o aplikacji od innych uzytkownikoéw, moze by¢ na tyle
duza, ze aplikacja bedzie miata tzw. wzrost wirusowy — bedziemy obserwowac
wzrost nawet bez zaangazowania marketingu.

Decyduje o tym wspotczynnik wiralnosci, ktory mozna zdefiniowaé naste-
pujgco:

TS

gdzie:

w — wspotczynnik wiralnosci

n — liczba nowych instalacji aplikacji z polecenia przez dotychczasowych
uzytkownikow

p — liczba uzytkownikéw polecajgcych aplikacje
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Wzrost wirusowy obserwujemy w momencie, gdy w > 1. Wzrost taki moz-
na stymulowac¢ przez integracje platform spotecznosciowych, czy tez pro-
szenie uzytkownikdw o ocene aplikacji w obrebie sklepu dystrybucji cyfrowe;.
Ten etap wptywa na zwiekszenie liczby uzytkownikow, ktorzy przystepujg do
112 etapu.

W dalszej czesci tego rozdziatu poruszone zostang zagadnienia zwigzane
z pierwszymi dwoma etapami, a wiec $wiadomoscig i pozyskiwaniem. Sta-
nowig one punkt wejsciowy lejka i to od nich zalezy jak duzo uzytkownikow
trafi do ostatnich etapdw lejka, a wiec przekuje sie na wzrost aplikacji i wzrost
przychodoéw z monetyzaciji.

6.3. Formy dystrybucii aplikacji mohilnych

Na dtugo przed tym, zanim na rynku zagoscity smartfony i tablety, a wcze-
$niej urzadzenia typu PDA (Personal Digital Assistant), rynek mobilny istniat
w postaci przenosnych konsol gier wideo (tzw. Handhelds). Poczgtkowo urzg-
dzenia te miaty wbudowane oprogramowanie (gry) na stale, lecz z czasem po-
wstaty pierwsze urzgdzenia z wymiennymi grami, sprzedawanymi w postaci
modutow elektronicznych zwanych kartridzami. Sprzedaz ta miata charakter
fizyczny, odbywata sie za pomocg tradycyjnych kanatow sprzedazy (przede
wszystkim sklepy). Wigzato sie to z kilkoma istotnymi ograniczeniami i proble-
mami:

Koniecznos$¢ dostepu do fizycznych sieci dystrybucii,

— Trudnosci z dostepem do rynkéw zagranicznych,

Brak mozliwosci aktualizowania aplikaciji,

Kanibalizacja sprzedazy przez dostepno$¢ uzywanych egzemplarzy,

— Wysoka cena dla odbiorcy korncowego.

Wraz z pojawieniem sie urzgdzen PDA, smartfonow i internetu, zaczeto
wprowadzac cyfrowe formy dystrybuciji. Istniaty co prawda modele telefondw,
ktére czes$¢ oprogramowania dystrybuowaty w formie fizycznych kartridzy (np.
Nokia N-Gage, rys. 34), ale jednak zdecydowana wiekszos$¢ oprogramowania
dystrybuowana zaczeta by¢ w formie cyfrowe;j.

Poczatkowo dystrybucja cyfrowa miata forme rozproszong. Dostepne byty
liczne strony internetowe i inne kanaty oferujgce dostep do aplikaciji mobilnych.
Ptatnosci za nie realizowane byty czesto przez wysylanie ptatnych SMSoéw na
numery premium.
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Rysunek 34. Telefon Nokia N-Gage z widocznym kartridzem z oprogramowaniem

Instalowanie nowych aplikacji i ptatnosci nie byty komfortowe dla uzytkow-
nika. Instalacja byta czesto bardzo skomplikowanym procesem. Sama proce-
dura zakupu czesto byta do$¢ ztozonym procesem. Uzytkownik musiat sam
znalez¢ wersje kompatybilng ze swoim urzgdzeniem, nastepnie zanotowac
kod do pobrania aplikacji i numer telefonu, wysta¢ SMS z kodem na ten numer,
a nastepnie otrzymywat dopiero link do pobrania aplikacji. Im wigcej etapdw
w zakupie, tym wieksze prawdopodobienstwo rozmyslenia sie uzytkownika
i powstrzymania przed finalizacjg zakupu.

Aplikacje z kolei miaty problemy z kompatybilnoscia, ze wzgledu na wiele
platform sprzetowych obstugujacych dany format aplikacji i niekompatybilno-
§ci na poziomie API i systemow operacyjnych roznych urzadzen. To wptywalo
na dalsze etapy lejka, a w efekcie zmniejszato liczbe uzytkownikéw sktonnych
do pobrania aplikacii.

Przetom w dystrybuciji cyfrowej nastgpit w momencie wejscia na rynek fir-
my Apple ze sklepem AppStore dla telefondw iPhone. Apple uproscito proces
instalacji i ptatnosci — zadna inna firma nie mogta pochwali¢ sie tak duzg liczbg
klientow z kartg ptatniczg lub kredytowg powigzang bezposrednio z kontem
w sklepie dystrybucji cyfrowej. Firma Apple zapewnita takze bardzo wysokg
kompatybilnos¢ aplikaciji z urzadzeniami opartymi o wtasny system operacyj-
ny. Byto to o tyle tatwe, ze byta ona tworcg i wiascicielem zaréwno platformy
oprogramowania, jak i platformy sprzetowe] swoich rozwigzan. Apple zapo-
czgtkowato dynamiczny wzrost mobilnych rynkow aplikacji. Wkrotce po Apple
do rynku tego dotaczyty firmy takie, jak Google, Microsoft, Samsung i wiele
innych.

6.4. Rynek dystryhucii aplikacji mohilnych

Rys. 35 przedstawia dane historyczne i prognozy wzrostu wartosci rynku
dystrybuciji cyfrowe] aplikacji mobilnych — jak wida¢ na rok 2017 przewiduje sie
2-krotny wzrost rynku w stosunku do roku 2015, a w dodatku obserwowana
i przewidywana jest dodatnia dynamika wzrostu.
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Rysunek 35. Wzrost rynku aplikacji mobilnych w milionach USD (zrddto: Gartner 2014)
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Tabela 2 przedstawia udziat poszczegélnych platform w rynku urzadzen
mobilnych. Udziat w rynku nie przektada sie proporcjonalnie do udziatu
w sprzedazy aplikacji mobilnych. Rys. 36 pokazuje, ze platforma iOS jest do-
minujgca w zakresie sprzedazy, mimo znacznie mniejszego udziatu w rynku.

Tabela 2. Udziat platform w rynku urzadzen mobilnych (zrédto: IDC 2015)

Okres Android i0§ Windows Phone BlackBerry 0§ Pozostali
2015Q2 82.8% 13.9% 2.6% 0.3% 0.4%
2014Q2 84.8% 11.6% 1.5% 0.5% 0.7%
20132 19.8% 12.9% 3.4% 1.8% 1.2%
20122 69.3% 16.6% 3.1% 4.9% 6.1%

Rysunek 36. Udziat \A{zgledny sprzedazy na rynku aplikacji mobilnych (indeksowany wzgledem i0S
2013) (Zr6dto AppAnnie 2015)

FIG. 2:
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Jest wiele przyczyn takiego stanu rzeczy. Jak juz wspomniano wczesniegj,
na platformie iOS znacznie wigkszy procent uzytkownikow posiada karte ptat-
niczg powigzang ze swoim kontem. To zmniejsza barierg zakupu. Nalezy row-
niez podkresli¢, ze wiele urzadzen opartych o platforme Android, mimo ze
oferowanych jako smartfony, nie jest nigdy podtgczanych do Internetu, a wiec
nie ma dostepu do nowych aplikacji. Wynika to z faktu oferowania ich na tzw.
rynkach wschodzacych oraz w najtanszych taryfach, nie oferujgcych pakietow
danych lub oferujgcych minimalne pakiety danych. Brak dostepu do nowych
aplikacji oznacza oczywiscie brak mozliwosci generowania sprzedazy z apli-
kacji mobilnych, a wigec de facto nie stanowig one rynku w rozumieniu tworcy
aplikacji mobilnych.

6.3. Kanaty dystryhucji aplikacji mobilnych

Dystrybucja aplikacji mobilnych wykracza poza samo umieszczenie aplika-
cji na platformie dystrybuciji. Ponizej omdwione zostang najwazniejsze kanaty
dystrybuciji aplikacji mobilnych. Producent czy tez wydawca aplikacji powinien
zadbac o to, by objg¢ swoimi dziataniami mozliwie duzo z tych kanatow, tak,
by zmaksymalizowac zasieg swoich produktow.

6.9.1. Sklepy z aplikacjami

Podstawowym kanatem dystrybucji jest oczywiscie umieszczenie aplikaciji
w cyfrowym sklepie. Dla platformy iOS jest to AppStore, dla platformy Android
jest to przede wszystkim Google Play Store. Firma Apple nie pozwala na ist-
nienie legalnych, niezaleznych sklepdow dystrybuujgcych aplikacje na swoje
platformy mobilne, jednak dla Androida istniejg takze inne, niezalezne i legal-
nie dziatajgce cyfrowe sklepy. Do najpopularniejszych nalezg m.in. Amazon
Appstore czy tez Samsung Galaxy Apps. Umieszczenie aplikacji w sklepie
polega m.in. na przygotowaniu:

— Obrazu aplikacji do dystrybucii;

— Materiatow graficznych, takich jak ikona, zrzuty ekranu, filmy;

— Materiatow tekstowych w postaci opisu aplikaciji;

— Listy stow kluczowych;

— Kategorii wiekowej aplikaciji;

— Polityki prywatnosci;

— Innych materiatow, wedle wymogow wiasciciela platformy.

6.9.2. Preinstalacje

Preinstalacjami okreslamy kanaty dystrybuciji, w ktérych na bazie umowy
z producentem lub dystrybutorem urzgdzenia mobilnego, aplikacja jest insta-
lowana na urzgdzeniu jeszcze przed jego sprzedazg, a wiec uzytkownik ma
do niej dostep bez zadnych dodatkowych dziatan. Preinstalacje sg bardzo
ciekawym sposobem dystrybucii aplikacji, lecz w ostatnim czasie tracg one
na znaczeniu.
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6.5.3. Optymalizacja wyszukiwania i strony aplikacii

Optymalizacja wyszukiwania polega na wykorzystaniu rezultatéw wyszu-
kiwania jako kanatu dystrybucji. Dokonujemy jej przez optymalizacje stow
kluczowych, czy tez umieszczanie odnosnikéw do aplikacji na dostepnych
producentowi lub wydawcy stronach internetowych. Optymalizacja wyszuki-
wania ma na celu zwiekszenie liczby uzytkownikdw, ktérzy pobierajg aplikacje
w efekcie przeszukiwania zasobdw internetowych. Optymalizacja strony apli-
kacji polega na takim dobraniu elementéw widocznych dla uzytkownika na
stronie aplikaciji (ikona, opis, zrzuty ekranu itd.), aby w jak najwiekszym stopniu
zacheci¢ do pobrania aplikacii.

6.3.4. Prasa i portale internetowe

Kolejnym kanatem dystrybuciji jest prasa i portale internetowe, w formie
stron, blogow, stron typu fan-page, kanatéw filmowych i innych. W wiekszosci
przypadkow dystrybucja w tej formie odbywa sie przy wykorzystaniu agenciji
PR. Umozliwia to poszerzenie liczby uzytkownikéw, ktdrzy majg swiadomosé
istnienia aplikacji. Uzycie kanatéw internetowych zamiast klasycznych jest tu o

tyle istotne, ze umozliwia bezposrednie przekierowanie uzytkownika do sklepu.

6.9.9. Nabywanie uzytkownikow

Nabywanie uzytkownikow jest formag reklamy, w kiorej ptaci sie za efekt
w postaci pozyskania nowego uzytkownika aplikacji. Sg one oparte przede
wszystkim o wyswietlanie reklam aplikacji w obrebie innych aplikacji mobil-
nych, tak aby maksymalnie skrocic tzw. ,call to action”, a wiec liczbe krokow,
ktora dzieli uzytkownika miedzy obejrzeniem reklamy, a instalacjg aplikacii.

6.6. Skiepy z aplikacjami

Najwigksze sklepy z aplikacjami mobilnymi nalezg do wtascicieli poszcze-
golnych platform mobilnych. W przypadku systemu iOS i firmy Apple jest to
AppStore, a dla platformy Android i firmy Google jest to Google Play Store.
W praktycznie wszystkich przypadkach zasady dystrybucji sg bardzo podobne.

Po pierwsze, nalezy zostac certyfikowanym deweloperem danej platformy
i wyrazi¢ akceptacje zasad oraz warunkéw dziatania. W wiekszosci sklepow
strong moze zostac osoba fizyczna lub firma. Ze wzgledu na bezpieczenstwo
prawne, zwigzane np. z odpowiedzialnoscig za naruszenie débr stron trzecich,
warto w konteks$cie dystrybucji cyfrowej zastanowi¢ sie nad przyjeciem formy
prawnej co najmniej w postaci spotki z ograniczong odpowiedzialnoscig. Na-
lezy albowiem pamietac¢, ze dystrybuujgc aplikacje na catym swiecie, trafimy
na rynki takie, jak np. rynek amerykanski, na ktorych pozwy o naruszenie débr
intelektualnych zdarzajg sie na porzgdku dziennym.

Utrzymywanie licencji deweloperskiej moze wigza¢ sie z cyklicznymi opta-
tami. W przypadku np. programu deweloperskiego firmy Apple, w darmowym
programie nie ma mozliwosci testowania aplikacji na urzadzeniach ani dystry-
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bucji aplikacji. Dopiero przystgpienie do programu ptatnego umozliwia testo-
wanie i dystrybucje.

Samo umieszczenie aplikacji w sklepie nie podlega optatom. Zamiast tego,
kazda z platform pobiera optate prowizyjng od sprzedazy — typowo jest to
poziom ok. 30% od przychodu ze sprzedazy. O ile marza ta moze wydawac
sie wysoka, nalezy pamieta¢ ze w przypadku dystrybuciji w fizycznych kana-
tach dystrybucji suma marz poszczegoélnych posrednikéw oraz innych optat,
czesto przekraczata 50%. W przypadku kanatow SMSowych byto to réwniez
zazwyczaj ok. 50%.

W obecnych czasach w sklepach dystrybucji cyfrowej kazdego dnia poja-
wiajg sie tysigce(!) nowych aplikacji. W 2015 w Apple AppStore rejestrowano
ponad 1000 nowych aplikacji kazdego dnia. Oznacza to, ze kazda z aplikacji
musi mierzy¢ sie z ogromng konkurencjg. Aby znaczgco zwiekszy¢ szanse
danej aplikacji, nalezy postarac sie o otrzymanie promocji ze strony wtascicie-
la danej platformy. Promocije te nie sg ptatne — nie da sie ich po prostu kupic.
Ich uzyskanie wymaga posiadania odpowiednio dobrego produktu — wow-
czas budujgc relacje bezposrednie z wiascicielem platformy mozna przestac
aplikacje do wglgdu osobom decydujgcym za promocje na danym sklepie
i w efekcie uzyskac¢ promowanie produktu. W niektérych przypadkach, przy
osiggnieciu odpowiedniej dynamiki organicznego wzrostu uzytkownikow apli-
kaciji, retencji oraz poziomu przychoddw, mozna uzyskac¢ promocje aplikacii
bez uprzedniego budowania relacji i kontaktu z wtascicielami platformy.

6.7. Preinstalacje

Preinstalacje, jak wspomniano wczesniej, polegajg na zainstalowaniu apli-
kacji na urzgdzeniu docelowym przed jego trafieniem do sprzedazy. Byt to do
niedawna bardzo popularny sposéb dystrybucji aplikacji. Niestety, wskutek
jego naduzywania przez instalowanie duzej liczby aplikacji, o niskiej wartosci
dla uzytkownika koncowego, w ostatnich latach ten kanat dystrybuciji stracit na
znaczeniu. Pojawito sie nawet specjalne okreslenie ,bloatware” oznaczajgce
oprogramowanie, ktore jest preinstalowane na urzgdzeniu i w efekcie powodu-
je ,spuchniecie” zawartosci urzgdzenia, bez korzysci dla uzytkownika.

Wielu uzytkownikow stara sie usungc¢ wszystkie preinstalowane aplikacje
tak, by uzyskac jak najwiecej wolnego miejsca na wtasne dane i aplikacje.
W przypadku platformy Android, wielu uzytkownikow pozgda zainstalowania
na swoim systemie tzw. ,stock OS”, czyli systemu operacyjnego w wersji ,go-
tej”, pozbawionej dodatkowych aplikacji, ale takze dodatkow producenta. Za-
pewnia to maksymalng wydajnos$¢ oprogramowania i zwieksza dostepng dla
uzytkownika przestrzen danych.

Mimo to, preinstalacje stanowig ciggle istotny kanat dystrybuciji. Ich popu-
larnosc¢ zwigzana jest obecnie gtownie z platformg Android (i0OS nie umozliwia
preinstalacji). Preinstalacje mozna uzyska¢ przez nawigzanie odpowiedniej
relacji biznesowej z twércg danej platformy sprzetowej lub firmg telekomu-
nikacyjng. W typowym przypadku w zamian za preinstalacje trzeba bedzie
zrezygnowac z optaty wstepnej za aplikacje, a czesto dodatkowo daé uzyt-
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kownikowi darmowg zawartos¢ wewnatrz aplikacji. Okazjg do monetyzacji
stang sie w tej sytuacji dodatkowe zakupy typu in-app purchase lub tez wy-
Swietlane w aplikacji reklamy.

Nieco nowszg forma preinstalacji sg wbudowane w system kanaty marke-
tingowe, np. takie jak wyswietlane na state bannery z ofertami aplikacji. Stano-
wig one alternatywe, w ktérej aplikacja nie jest de facto preinstalowana, lecz
uzytkownikowi sugerowana jest jej instalacja. Metode te stosuje i promuje m.in.
Samsung w ramach swojego programu ,Samsung Galaxy Gifts”. W programie
tym uzytkownicy nagradzani sg dodatkowg zawartos$cig w zamian za pobranie
i zainstalowanie aplikacji.

6.8. Optymalizacja wyszukiwania

Optymalizacje wyszukiwania mozemy podzieli¢ na dwa obszary: optymali-
zacja wyszukiwania wewnatrz sklepu z aplikacjami oraz optymalizacja wyszu-
kiwania poza sklepem z aplikacjami.

6.3.1. Optymalizacja wyszukiwania w skiepie z aplikacjami

Polega ona na takim doborze parametréow aplikacji, by zmaksymalizowac¢
czestotliwos¢ pojawiania sie aplikacji w wynikach wyszukiwania oraz zmaksy-
malizowac liczbe pobran per liczba wyswietlen.

W wiekszosci sklepow z aplikacjami uzytkownik w pierwszym kontakcie z
aplikacjg widzi nastepujace elementy: ikone, nazwe, cene i kategorie aplikacii.
Kazdy z tych elementéw powinien by¢ przedmiotem optymalizacii.

Rysunek 37. Typowy widok aplikagji w sklepie dystrybuciji cyfrowej: widoczna ikona, nazwa, cena i
kategoria aplikacji. (Zrédfo: Apple AppStore)
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W przypadku ikony, nalezy dgzy¢ do wykonania jej w sposob prosty,
czytelny, oddajgcy ducha aplikacji. W przypadku gry czesto bedzie to gto-
wa gtéwnego bohatera, w przypadku aplikacji symboliczne oddanie gtoéwnej
funkcjonalnosci lub elementu logotypu aplikacji. Ponizej przedstawiono kilka
zalecanych zasad jezeli chodzi o tworzenie ikony:

— Zastosowanie unikalnego ksztattu widocznego na ikonie. Pozwala na

tatwe i szybkie rozpoznanie ikony.
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— Ograniczenie palety barw. Zapewni harmonie odbioru ikony.

— Unikanie zdje¢ i fotorealizmu. Wprowadzajg one zbyt wiele detalu, ktory

nie bedzie dobrze prezentowat sie na niewielkiej przestrzeni.

— Unikanie duzej ilosci tekstu — nie bedzie on czytelny

— Sprawdzenie jak prezentuje sie ikona na tle réznych tapet oraz w sa-

siedztwie ikon innych aplikacii.

Nazwa aplikacji powinna opisywac jej funkcjonalnos¢, ale takze by¢ chwy-
tliwa i fatwa w zapamietaniu. Cena jest kluczowym elementem decyzyjnym,
wiec rowniez musi zosta¢ dostosowana do oferowanej wartosci, typu aplikacji
i cen konkurencyjnych. Ponizej przedstawiono kilka zasad doboru nazwy:

— Krétka (tak, by zmiescita sie w catosci w maksymalnie wielu kontek-

stach).

— Przejrzystos¢ nazwy — powinna mowi¢ o czym jest aplikacja.

- tatwos¢ do wymowienia i zapamietania (szczegolnie na rynku docelo-

wym, np. amerykanskim)

— Potgczenie 2 kroétkich stow w 1 moze by¢ dobrym pomystem (np. Ever-

note, Wunderlist).

Dalszym elementem optymalizacji jest dobdr stow kluczowych, opisu
aplikacji, zrzutow ekranu i filmu z aplikacji. Wiekszos¢ sklepow pozwala na
umieszczenie wszystkich wyzej wymienionych elementow, ale nalezy pamig-
ta¢ o ich ograniczeniach. Przyktadowo Apple AppStore nie indeksuje tresci
opisu, a w stowach kluczowych nie wolno postugiwac sie nazwami zarejestro-
wanymi firm trzecich.

Bardzo istotnym elementem optymalizacji jest lokalizacja zasobow teksto-
wych i graficznych na dane rynki. W szczegdélnosci obejmuje to rowniez lokali-
zacje stow kluczowych i napiséw na zrzutach ekranu.

6.8.2. Optymalizacja wyszukiwania poza skiepami 1 aplikacjami

W ramach optymalizacji wyszukiwania poza sklepami nalezy oczywiscie
zastosowac¢ wszystkie techniki optymalizacji wyszukiwania stron interneto-
wych. Warto réwniez zaangazowac wszystkie dostepne kanaty, tak, by zmak-
symalizowac liczbe odnosnikéw do aplikacii.

Wiele sklepow dystrybucji cyfrowej lub narzedzi analitycznych pozwala
Sledzi¢ zrédta instalacii oraz efektywno$¢ kliknie¢, co pozwala na mierzenie
efektywnosci dziatan w zakresie optymalizacji wyszukiwania.

6.9. Prasa i portale internetowe

Budowanie swojej pozycji w prasie i na portalach internetowych rzadko
przekuwa sie bezposrednio i natychmiast na pobrania aplikacji, ale stuzy bu-
dowaniu swiadomosci marki, a w efekcie ma wptyw na pojawienie sie pro-
duktu w kanatach socjalnych i ma wptyw na wirusowy wzrost zainteresowania
aplikacja.

Jednym ze sposobow realizacji jest korzystanie z posrednictwa agencji
PR. Agencja taka jest w stanie zapewni¢ kontakt z szerokg liczbg mediow, ale
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zazwyczaj nie jest w stanie zagwarantowac rezultatow w postaci okreslone;
liczby publikaciji. W niektérych przypadkach mozna oczywiscie optaci¢ spon-
sorowane artykuty, ale znaczgco podnosi to koszt naktadéw marketingowych.

Interesujgcg formg istnienia w prasie i portalach stanowi w ostatnich latach
formuta wideorecenzji. Jest to obecnie oczywiscie ptatna forma marketingu,
ale cechujgca sie duzg dynamikg wzrostu zasiegu oraz stosunkowo wysokg
efektywnoscia.

6.10. Nahywanie uzytkownikow

Nabywanie uzytkownikow jest formg marketingu i dystrybuciji, ktéra naro-
dzita sie wraz z pojawieniem sie aplikacji typu ,freemium”, tj. dostepnych do
pobrania za darmo i oferujgcych zakupy wewnatrz aplikacii.

Przyktadami platform oferujgcych nabywanie uzytkownikéw sg Facebook,
iAd, AdMob, Chartboost, TapJoy, AdColony, Applovin i wiele innych. Oferujg
one mozliwos¢ nabywania instalacji aplikacji za okreslong cene (zalezng od
popytu i podazy na rynku w danej chwili, jest to zazwyczaj cena oscylujgca
w granicy jednego do kilku dolaréw za uzytkownika). Platformy te wyswietlajg
reklamy naszej aplikacji w innych aplikacjach, monitorujg nastepnie klikniecia
i instalacje i w efekcie pobierajg optate zalezng od liczby wyswietlen, albo
opartg o skuteczne zainstalowanie i uruchomienie przez uzytkownika aplika-
cji. W pierwszym przypadku mowimy o kampaniach typu CPM (Cost Per Mille

— koszt liczony od kazdego tysigca wyswietlen), w drugim przypadku o kampa-
niach typu CPI (Cost Per Install).

O ile kampanie te sg najskuteczniejszym sposobem pozyskania uzytkow-
nika aplikacji, o tyle sg one optacalne jedynie w takiej sytuacji, w ktorej przy-
chod z kazdego pozyskanego uzytkownika jest wyzszy od kosztu nabycia
uzytkownika:

CPI > ARPU

Gdzie:

CPI - $redni koszt instalaciji

ARPU - (Average Revenue Per User) $redni przychdd wygenerowany
z kazdego uzytkownika aplikacji.

6.11. Podsumowanie

Na podstawie aktualnych trendow rynkowych nalezy spodziewac sig, iz
w najblizszych latach aplikacje mobilne bedg w dalszym ciggle zyskiwa¢ na
znaczeniu. Dystrybucja i marketing aplikacji mobilnych to ztozone zagadnienia.
Ich zakres obejmuje pierwsze dwa etapy lejka aplikacji mobilnej, a wiec stano-
wi bezposrednie przetozenie na wzrost i przychod generowany przez aplikacije.

Kluczowe jest zrozumienie przez deweloperow i wydawcow znaczenia
dobrej dystrybucji i marketingu aplikacji oraz dotozenie niezbednych staran
majgcych na celu zmaksymalizowanie szans produktu na dobre zaistnienie
na rynku. W obecnych czasach nie mozna zaktada¢, ze korzystajgc jedynie
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z jednego kanatu dystrybucji oraz nie czynigc krokdw w zakresie marketin-
gu aplikacji mozna liczy¢ na jakikolwiek sukces. Wiele firm i osob poniosto
ogromne naktady celem wytworzenia oprogramowania mobilnego tylko po to,
by uzyskac¢ sprzedaz na poziomie kilkunastu lub kilkudziesieciu sztuk w ciggu
miesigca, co nie pozwolito na pokrycie nawet niewielkiej czesci kosztow wy-
tworzenia.

Nalezy jednoczes$nie pamietac¢, ze mamy do czynienia z rynkiem dyna-
micznego rozwoju i nowych technologii. Dlatego nalezy na biezgco $ledzi¢
trendy i zmiany, gdyz jest to jedyny sposdb na zachowanie nalezytej konkuren-
cyjnosci oraz stosowanie metod adekwatnych do aktualnej sytuacji rynkowe;.
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8.1. Przygotowanie to pracy i pierwszy program

8.1l Instalacja $rodowiska Java

Jak wspomniano wczesniej — narzedzia niezbedne do tworzenia i urucha-
miania programow w jezyku Java mozna pobrac¢ ze stron firmy Oracle. Z po-
danej strony nalezy pobrac i zainstalowac¢ pakiet Java Development Kit (JDK)
w wersji dla Java 8:

http://www.oracle.com/technetwork/Java/Javase/downloads/jdk8-downloads-2133151.html

Po zainstalowaniu Srodowiska nalezy ustawi¢ odpowiednio zmienne sys-
temowe*®:

JAVA_HOME

Oraz

JDK _HOME

na katalog, w ktérym zainstalowano JDK, np.:

c:\Program Files\Java\jdk1.7.0_71\

oraz dodac¢ do zmiennej

PATH

Sciezke do katalogu, w ktérym znajdujg sie pliki wykonywalne JDK, np.:

c:\Program Files\Java\jdk1.7.0_71\bin\

4 Szczegotowy opis jak ustawia¢ zmienne systemowe dla Windows mozna znalez¢ tutaj: http:/www.compu-
terhope.com/issues/ch000549.htm. W Internecie sa tez dostepne instrukcje dla Linuxa i OSX.
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8.1.2. Instalacja Eclipse
Kolejnym krokiem bedzie pobranie oraz instalacja srodowiska projektowe-
go (IDE) Eclipse ze strony http://www.eclipse.org

Uwaga! Nalezy zwrdci¢ uwage na zgodnosc wersji JDK i Eclipse — sugero-
wana jest instalacja 64-bitowej wersji obu pakietow (x64). Niezgodnos¢ wersji
moze spowodowac nastepujgcy btad:

Eclipse . L_gh,l

Failed to load the JNI shared library "c\Program Files
l (xB6)\Javajdkl. 7.0_71\bim. retbinclienthjwrm.dil”.

Rowniez nieprawidtowe ustawienie zmiennych systemowych opisanych
wczesnie] skutkowac bedzie komunikatem btedu, np.:

Eclipse - ——— L—J&

A Java Runtime Envirenment (JRE) or Java Development Kit (JDK)
must be available in order to run Eclipse. Mo Java virtual machine
was found after searching the following locations:
Dvtmpheclipseleclipseljre\bin'javaw.exe

javaw.exe in your current PATH

L

Przy pierwszym uruchomieniu Eclipse zapyta uzytkownika o umiejscowie-

nie na dysku katalogu workspace, w ktorym bedg przechowywane tworzone
projekty. Warto zapamigtac:
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-
& Workspace Launcher

Select a workspace

Eclipse stores your projects in a folder called a workspace.
Choose a workspace folder to use for this session,

WLl =T\ Users' Cubeworkspace]

- Browse...

[ Use this as the default and do not ask again

OK ] I Cancel

8.1.3. Javadoc

Pracujac w jezyku Java zawsze warto mie¢ ,pod rekg” dokumentacje AP

biblioteki standardowej jezyka, dostepna w Internecie w formie Javadoc: http://
docs.oracle.com/Javase/8/docs/api/

8.1.4. Pierwszy program

Po uruchomieniu srodowiska mozna utworzy¢ pierwszy projekt. Nalezy
w tym celu wybra¢ z menu opcje File -> New —> Java Project

2 New Java Project

C] [

Create a Java Project

Enter a project name. :‘ "s

Project name:

Use default location
CUsers\Cube\workspace

JRE

@ Use an execution environment JRE: &VESE-LS

_ Use a project specific JRE: Jrel8.0_25

") Use default JRE (currently 'jrel 8.0_25)

Configure JREs...

Project layout

_) Use project folder as root for sources and class files

@ Create separate folders for sources and class files Configure default..

Working sets.

|| Add project to working sets

e ault compiler compliance level for the current workspace is 1.7. & new
The default compil pliance level for th kspace s 1.7, Th
project will use a project specific compiler compliance level of 1.8.

7y
&

=

Next > Einish Cancel
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Przy prawidtowym przygotowaniu $rodowiska pracy powinno pojawic¢ sig
okno odpowiadajgce przedstawionemu powyzej. Poza wpisaniem nazwy pro-
jektu HelloWorld i kilknigciem Next, nie nalezy zmienia¢ ustawionych parame-
trow. Réwniez w kolejnym oknie nalezy pozostawi¢ wartosci domysine, warto
jednak zapoznac¢ sie z dostepnymi ustawieniami przed kliknieciem Finish.

= New Java Project =aacl X

Java Settings -
Define the Java build settings. ;

ource | rojects | = Libraries | % Order and Export
&S L= Proj Liby & Order and Expi

@] [ & - %6 @
4 = HelloWorld
s @B sic
~ Details

&5 Creste new source folder: use this if you want to add a new source folder to
your project.

4§ Link edditional source: use this if you have a folder in the file system that L
should be used as additional source folder. 3

% Add project 'HelloWorld' to build path: Add the project to the build path if the
project is the root of packages and source files. Entries on the build path are
visible to the comiler and used for buildina.

[ ] Allow output folders for source folders

Default output folder

HelloWaorld/bin

Efektem tego powinno by¢ utworzenie pustego projektu, widocznego
w oknie Package Explorer:

& Java - Eclipse p—
File Edit Source Refactor Mavigate Search Project F
T N0 AU H G
[% Package Explorer 57 = O
SR-J

> 93 AdnroidLayouts
> 0= appcompat_v7
» i) dsdsds
> g;_‘} Heelo
» 12 Hello World
- 8= HelloAndroidWorld2
= HelloWorld
8 src
> B JRE System Library [JavaSE-1.
> g;_‘} Test
0= test2

1Y
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Kolejnym krokiem powinno by¢ dodanie do projektu gtéwnej klasy — po-
przez kliknigcie prawym przyciskiem na nazwie projektu i wybranie New->
Class

= New Java Class (= ) [
Java Class 7 Y
Create a new Java class. [
Source folder: HelloWerlel/sre Browse..
Packsge: hellowarld Browse..
Enclosing type: "
Name: Hello
Medifiers: @ public package  private protected
abstract [final static
Superclass: Javalang.Object Browse..
Interfaces: o

Which method stubs would you like to create?
vIipuibiic static void main(string]] args:
Constructors from superclass
7 Inherited abstract methods
Do you want to add comments? (Configure templates and default value here)

Generate comments

® i

W oknie dialogowym nalezy podac¢ nazwe pakietu (powyzej: helloworld),
nazwe klasy (powyzej: Hello) i zaznaczy¢ dodanie metody main — podobnie,
jak w przypadku jezykéw C/C++ jest to gtowna, wejsciowa metoda programu.
W efekcie tego powinna zosta¢ wygenerowana pusta klasa zawierajgca wspo-
mniang metode.

Zadaniem pierwszego programu bedzie wypisanie na ekranie tekstu ,Hello
World!”s°

package helloworld;
public class Hello {
public static void main(String[] args) {

// Auto-generated method stub
System.out.println("Hello World!");

30 0sobom zastanawiajacym si¢, dlaczego wigkszo$¢ kurséw programowania zaczyna si¢ wlasnie od tego
programu i tego tekstu nalezy poleci¢ klasyczng juz ksiazk¢ Programowanie w ANSI C autorstwa Briana W.
Kernighana i Dennisa M. Ritchiego, w Polsce wydana przez Helion: http://helion.pl/ksiazki/jezyk-ansi-c-pro-
gramowanie-wydanie-ii-brian-w-kernighan-dennis-m-ritchie,jansic.htm (W polskiej wersji program wypisu-
je ,,Ahoj przygodo!”)
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Program mozna przetestowac, klikajgc przycisk Run dostepny na pasku
narzedzi:

O Q & (C
3| Run Hello Js7

Efekt dziatania powinien by¢ widoczny w oknie Console w dolnej czesci
przestrzeni roboczej Eclipse:

g Problems @ Javadoc [, Declaration & Console &2

<terminated> Hello [Java Application] C:\Program Files\Javaljr
Hello wWorld!

8.1.5. Instalacja SDK Android

Srodowisko rozwojowe Androida (Android SDK) wymaga do pracy co naj-
mniej Javy 75!, obecnie nic nie stoi na przeszkodzie by korzysta¢ z najnowszej
wersji w kompilacji 64-bitowej. Tak wiec by kontynuowac, nalezy wpierw pra-
widtowo zainstalowac i skonfigurowa¢ JDK oraz Eclipse, co opisano powyzej.
Zaktadajgc, ze te komponenty sg juz zainstalowane, kolejnym krokiem powin-
no by¢ pobranie samodzielnej (standalone) wersji SDK dla Androida:

https://developer.android.com/sdk/index.html#Other

Pod tym adresem dostepny jest Android SDK Manager, za pomocg ktore-
go mozna pobrac¢ wtasciwe elementy SDK, zalezne od wersji Androida, ktorg
chcemy sie zajmowac.

Po jego uruchomieniu nalezy zaznaczy¢ elementy:

Android SDK Tools

Android SDK Platform-tools

Android SDK Build-tools (najwyzsza wersja)

Po uruchomieniu Android SDK Manager zaproponuije instalacje odpowied-
nich narzedzi w najnowszej wersji. Dodatkowo, by zachowac¢ zgodnos¢ w wcze-
Sniejszymi wersjami mozna zaznaczy¢ wsparcie dla Androida 4.4.2 (APl 19)

S Jeszeze do nie dawna jako wymog podawano Jave 6
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Android SDK Manager

Packages Tools
SDK Path: Di\tmp\Android

Packages
e Name APl Rev. Status
) Tools
Android SDK Taols 202 7 Installed
9.4 Android SDK Pla 21 [ Nt install
9]+ Android SDK Buil 212
Android SDK Buil 2111
Android SDK Buil 211
Android SDK Buil 2102
Android SDK Buil 201
Android SDK Buil B
Android SDK Buil 2
Android SDK Buil 191
Android SDK Buil 1903
Android SDK Buil 1902
Android SDK Buil 1901
Android SDK Buil 19
Android SDK Buil 11
Android SDK Buil 181
Android SDK Buil o1
Android SDK Buil 7
4 [9I[2 Android 50 (AP121)
] [i Documentation for Android SDK 2 1
91§ SDK Platform Android 5.0.1 2 2
9 L Samples for SDK. 2 4
(9] 68 Android TV ARM EABIv7a System Image 2 1
(9] B8 Android TV Intel x85 Atom System Image il 1
V] 68 Android Wear ARM EABI v7a System Image 2 1

Show: [7] Updates/New []Installed ~ Select New or Updates

Obsolete Deselect Al

Install 19 packages.

Done loading packages.

8.1.6. Wtyczka ADT dia Eclipse

Kolejnym krokiem powinna by¢ instalacja wtyczki ADT dla Eclipse® — roz-

szerzajgcg mozliwosci Eclipse o narzedzia zwigzane z tworzeniem aplikacji

dla Androida.

Aby to zrobi¢ nalezy w samym Eclipse wybrac opcje

Help->Install
A nastepnie w polu adresu wpisaé

New Software

https://dl-ssl.google.com/android/eclipse/

i klikna¢ Add

2 Install - T—

Available Software

Select a site or enter the location of a site,

Workwith:” https://dl-ssl.goagle.com/andraid/eclipse/

type fiter text

Name
(D Thereis no site selected.

Select All Deselect All

Details

[¥] Show only the latest versions of available software
] Group items by category
Show only software applicable to target environment

9] Contact all update sites during install to find required software

- Add

Find more software by working with the "Availzble Software Sites” preferences.

Version

] Hide items that are already installed

What is already installed?

Ned > Einish Cancel

52 Szczegotowe instrukcje dostgpne sa pod adresem:
-adt.html

https://developer.android.com/sdk/installing/installing-
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Po tej operacji w oknie ponizej pojawi sie pozycja Developer Tools, ktérg
nalezy zaznaczyc¢:

S Install — o X
Available Software

Check the ftems that you wish to install, )=_~
Workwith:  Android - https://dl-zs| google.com/android/eclipse/ - Add.

Find more software by working with the “Available Software Sites” preferences.

typefilter tert
Name Version

!l 4 [@ 00 Developer Tools
] (- Android DDMS 23041468518

7] 4+ Android Development Tools 23041468518
7] g+ Android Hierarchy Viewer 23041468518
V] 4 Android Native Development Tools 23041468518
7] g+ Android Traceview 23041468518
] G Tracer for OpenGL ES 23041468518
Select All Deselect Al 6 tems selected
Details
7] Show only the latest versions of available software | Hide items that are already installed
7] Group items by category Whatis alieady installed?

Show only software applicable to target environment

7] Contact all update sites during install to find required software

@ Next > Einich Cancel

Dalej kolejno klikajac Next i akceptujgc licencje uzytkownik uruchomi in-
stalacje narzedzi. Po jej zakonczeniu konieczny jest restart Eclipse.

8.2. Pierwsza aplikacja

Po prawidtowym zainstalowaniu wszystkich komponentow system powi-
nien by¢ gotowy do stworzenia pierwszej aplikacji dla Androida.

Aby to zrobi¢, nalezy wybra¢ z menu opcje

File -> New ->Other -> Android Application Project
[ = Mew Android Application =

MNew Android Application
I, The prefix ‘com.example. is meant as a placeholder and should not be used \

Application Name:® HelloAndroidWorld

Project Name: @ HelloAndroidWorld

Package Name: & com.examplehelloandroidworld

Minimum Required SDK:O‘APIE: Android 2.2 (Froyo) V‘

Target SDK:8 API 21: Android 4. L Preview) -

Compile With: 0 API 21: Android 4.X (L Preview) -

Theme: 8 Holo Light with Dark Action Bar -

MNext > FEinish Cancel
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Za wyjatkiem podania nazwy projektu nie nalezy zmienia¢ domysinych
ustawien, przeklikujgc kolejne ekrany przyciskiem Next. Oczywiscie warto za-
poznac sie z dostepnymi opcjami.

[J] MainActivity.java |l activity_mainxml &2 = 8
4 Palette
75 Paletic | | v| [ Mexus One v‘ 3] v‘ +Hr AppTheme v| (& MainActivity v‘
(= Form Widgets ® v| —E o

Temvien Large Medium smas -

mron s o EIE]) B & - (E)E QAaaQlaa

B Checkton @ adbuton
CheckedTersen

Hello world!

m

Spinner
Sut e

B ProgressBar (Large)
[ ProgressBar (Normal)
B ProgressBar (Small)
e

[ Text Fields

[ Layouts

() Composite

(] Images & Media
() Time & Date

o .

() Advanced

() Other

() Custom & Library Views « »

Graphical Layout| | =) adivny,min.um||

8.2.1. Struktura katalogow projektu

Rozwijajgc nowo utworzony projekt w oknie Package Explorer mozna za-
obserwowag, ze struktura katalogéw jest bardziej rozbudowana, niz w przy-
padku projektu dla Java SE:

4 [ HelloAndroidWorld2

b [ src

[ G@ gen [Generated Java Files]

4 =) Android 5.01
b g android.jar - D:\tmp\And

4 =) Android Private Libraries
[ android-support-vd jar -
> android-support-v7-appt

4 = Android Dependencies
I+ |w appecompat_v] jar - C:\Us
9_—'> assets

b & bin

b = libs

b res
12 AndroidManifestaxml
* ic_launcher-web.png
proguard-project.be
project.properties

/src — pliki zrodtowe
/gen — pliki wygenerowane przez SDK
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/res — zasoby aplikacji (np. grafiki png)

/assets — zasoby dostepne jako ,surowe” dane (my musimy obstuzy¢ otwarcie)
/Android x.x.x — biblioteka systemowa (odpowiednik JRE system library dla
projektu Java SE)

AndroidManifest.xml — metadane dotyczgce aplikacii

Do projektu zostaty tez dotgczone niezbedne biblioteki systemowe (andro-
id.jar, android-support-v4.jar, itd.)%®

8.2.2. Tworzenie wirtualnego urzatzenia

Aby uruchomic¢ projekt, konieczne jest skonfigurowanie emulatora (wirtual-
nego urzadzenia), lub podtgczenie rzeczywistego, skonfigurowanego w trybie
developerskim.

Aby utworzy¢ nowe urzgdzenie wirtualne, nalezy wybrac¢ opcje

Window->Android Virtual Device Manager -> Create

& Create new Android Virtual Device (AVD) =5

AVD Name: TestDvice

Device: [ Mexwus 5 @95, 1080 x 1020: vclpi) -

Target [android 50.1 - aP1Level 21 -

CPU/ABE: [ Android TV ARM (armeabi-v7) -]

Keyboard: Hardware keyboard present

Skin [ skin with dynamic hardware controls -

Front Comera: | None M

BackCamera: | None -

Memory Options: gy 208 VM Heap: 64

Internal Storage: 200 [miz_~]

SD Card:
@ Size: 1000 [miz_~]
File: Brows.

Emulation Options: [ snapshot Use Host GPU

oK [ conca

Na ekranie powyzej podano przyktadowa konfiguracje urzadzenia.

Uwaga! W nazwie urzgdzenia (AVD Name) nie mozna uzywac spacji.

Po prawidtowym utworzeniu nowego urzgdzenia, opcja Run umozliwi uru-
chomienie programu na wirtualnym urzgdzeniu. Robigc to, nalezy uzbroi¢ sie
w cierpliwosc.

8.3. Uruchamianie na rzeczywistym urzadzeniu

Alternatywnie programy uruchamia¢ mozna bezposrednio na rzeczywi-
stym urzagdzeniu pracujagcym pod kontrolg systemu Android — nalezy je jednak
wpierw prawidtowo skonfigurowac.

3 Lista dotaczonych bibliotek moze by¢ inna — zalezy od wersji SDK i konfiguracji projektu.
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Uruchamianie trybu developerskiego

W zaleznosci od typu urzgdzenia i wersji Androida odblokowanie trybu de-
velopers. Informacje te mozna bez trudu znalez¢ w sieci, zadajgc wyszukiwar-
ce pytanie w rodzaju ,how to unlock developer mode Samsung galaxy s2"%

Zazwyczaj wymaga to odnalezienia nr wersji (Build version lub build num-
ber) w ustawieniach telefonu i tapnieciu nan 7 razy (!). Zwykle opcje te mozna
znalez¢ w menu Settings->General->About

W polskiej wersji moze to by¢ np.:

Ustawienia->Informacje o telefonie->Numer kompilacji.

Po prawidtowym wykonaniu tej operacji w menu Ustawieh powinna poja-
wi¢ sie pozycja Opcje programistyczne. Uzywajac jej nalezy wtaczy¢ opcje
,Debugowanie przez USB” (w zaleznosci od wers;ji moze ona nosic¢ inng nazwe,
np.: po prostu ,Debugowanie”).

Instalacja sterownikow

Kolejnym krokiem powinna by¢ instalacja dedykowanych dla danego urza-
dzenia sterownikdéw umozliwiajgcych komunikacje przez USB. Trzeba przy tym
pamietac, ze nie muszg byc¢ to te same sterowniki, co te stuzgce np. do kopio-
wania muzyki. Procedura wyszukiwania wyglgda réznie dla réoznych urzgdzen
(tu zndw pomocna okaze sie wyszukiwarka). W przypadku urzgdzen firmy
Samsung, zazwyczaj niezbedne pakiety instalowane sg automatycznie razem
z oprogramowaniem KIES dedykowanym do zarzgdzania telefonem/tabletem.

Poprawnos¢ powyzszych operacji mozna zweryfikowac¢ sprawdzajgc do-
stepnosc¢ logdw pracy urzgdzenia poleceniem ADB logcat z Android SDK.

Android\platform-tools\adb logcat

Po podfgczeniu urzgdzenia i wydaniu powyzszego polecenia uzytkownik
powinien zobaczy¢ cigg tekstow opisujgcych aktualnie wykonywane przez
urzgdzenie zadania, np.:

-
[ Administrator: C:\Windows\System32icmd.exe - adb logcat | = | e

[E-fictivityManager< H -6x 64B-eanbacklauncher: 5.1% user + 1.4x kernel [
[E-fictivityManager< H 3. 26/mtdblockl: Bz user + 3.6% kernel
[E-fctivityManager< H 9/logd: B.6% [

[E-fctivityManager< H 592/lngd rea 6. user + Bz kernel
[E-fctivityManager< Yol 2/servicemanag + B.6x% kernel
[E-ActivityManager( : 1882 TOTAL: 78x user + 21 kelnel

W Activit yManagerd : Timeout executing service: ServiceRecord{3dc3197e ud c
jom. android.systemuis. Imagellallpapel}

I/Process ¢ 347>:

I/Process ¢ 347)

reacting to signal
took: 1.297s
ote stack trace ‘sdatasanr/traces.txt’
. read[2,tid=427, ingInMainSignalCatcherLoop, Thread*=0xaef
554@@ peer=0x12cBBBE8A . "Slgnal Catche reacting to signal 3
¢ 418>: UWrote stack traces to '~sdatasanr/traces.txt’

¢ 648>: Background sticky concurrent mark sweep GG freed 1784¢184KB>
NllocSpace objects, B(AB> LOS ohjects. Bx free. 18MB-/18MB. paused 1.35%ms total
394 . 428ns
U art ¢ 648>: Suspending all threads took: 1B.371ims
I art ¢ 648>: Background partial concurrent mark sweep GC freed 74C(16KB> Al
locSpace obhjects, B(BB> LOS objects. 18% free. 1BMB/22MB. paused 55.414ms total
247 .62%ns

4 [m

b 4

54 Opis dla kilku popularnych urzadzen i wersji Androida mozna znalez¢ pod tym adresem: http://www.
droidviews.com/how-to-enable-developer-optionsusb-debugging-mode-on-devices-with-android-4-2-jelly-
-bean/
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Natomiast komunikat “Waiting for device” oznacza brak potaczenia z urza-

dzeniem.

W przypadku obecnosci wiecej niz jednego urzgdzenia (np.: wirtualnego

i rzeczywistego) warto

dodatkowo zaznaczy¢ opcje ,Always prompt to pick

device” w Run->RunConfigurations->Target

= Run Configurations

Android Application

X| B
Jype fitter tex]

4 [7] Android Application
] Heelo
3] HelloAndroidWorld2
[T Test
] test2

Jt Android JUnit Test

[E] C/C++ Application

] Java Applet

131 Java Application
7] Hello
(3] HelloWorld

Ju JUnit

i Launch Group

m2 Maven Build

Juy Task Context Test

EIES

« n b

Filter matched 15 of 20 items

A
@

Create, manage, and run configurations

Name: HelloAndroidWorld2

=] Android | B) Target
Deployment Target Selection Mode

[ Common

© Always prompt to pick device
Launch en all compatible devices/AVD's
Active devices and AVD's

Automatically pick compatible device: Always uses preferred AVD if set below, launches on compati_

AVD Mame Target Name Platfor... APILe.. CPU/ABI
TestDevice Android 501 501 2 Android TV ARM (
< T »
Run Close

Po prawidtowym

wykonaniu opisanych powyzej czynnosci uzytkownik

zostanie nagrodzony widokiem pierwszego wtasnego programu dla systemu

Android:
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HelloAndroidWorld2

Hello world!



